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CUVANT INAINTE

Regulamentul (UE) 2016/679 privind protectia datelor (RGPD) se va aplica direct in cadrul
Statelor membre la data de 25 mai 2018.

Mai sunt doua luni in care cabinetele de avocatura pot anticipa acest nou text care va schimba
radical regulile aplicabile mediului digital al acestora.

Prelucrarea datelor cu caracter personal ale clientilor cabinetului de avocatura este una deosebit de
delicatd. Aceasta urmeaza o logica specifica, insd nu o logica a unei intreprinderi pur comerciale:
protectia datelor sensibile despre care ia la cunostinta este inerenta cu privire la relatia de incredere
dintre avocat si clientul acestuia si cu privire la obligatiile sale deontologice.

Consiliul national al barourilor, Baroul din Paris si Conferinta presedintilor baroului sunt alaturi
de avocati pentru a-i ajuta cu referire la respectarea RGPD, securizarea datelor acestora si a datelor
clientilor.

Acest ghid practic ofera raspunsuri concrete la intrebarile avocatilor si le va permite acestora sa
aiba un rol esential cu privire la protectia datelor si a vietii private, atat in calitate de operator, cat
si de consultant pentru clientii sai.

Tntr-adevar, RGPD nu are doar rolul de a consolida increderea si securitatea necesare in relatiile
cu clientii, ci reprezintd si o oportunitate formidabila pentru avocati de a investi intr-un nou
domeniu de interventie pentru clientii lor.

Avocatul apare ca un tehnician de drept care este competent in special pentru a-si ajuta clientii sa
respecte RGPD si pentru a exercita functia de responsabil cu protectia datelor. Desi avocatii CIL
(corespondent informatica si libertati) sunt incd putini la numar, avocatul are propriul loc pe
aceastd piatad care se deschide astdzi intr-un numar foarte mare de Intreprinderi. Aceasta noua
functie permite ca profesia sd 1si extinda in mod natural oferta de servicii si de consultanta,
incluzénd relatia sa cu clientul intr-o perspectiva durabila si full service strict cu privire la regulile
noastre profesionale.

Numeroasele recomandari incluse in acest ghid trebuie sa permita avocatilor sa ocupe un loc din
ce in ce mai important in acest domeniu al dreptului.

Christiane Féral-Schuhl, Marie-Aimée Peyron, Jérébme Gavaudan,
presedintele Consiliului vicepresedintele vicepresedintele
national al barourilor Consiliului national Consiliului national
al barourilor, al barourilor,
Presedintele Baroului presedintele
din Paris Conferintei

Presedintilor Baroului
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CADRUL GENERAL AL PROTECTIEI DATELOR CU CARACTER PERSONAL

Regulamentul nr. 2016/679 al Parlamentului european si al Consiliului din 27 aprilie 2016 privind
protectia datelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (regulamentul general privind protectia datelor — RGPD) intrd in vigoare
la data de 25 mai 2018. Acesta abroga directiva 95/44/CE.

RGPD este un regulament european obligatoriu care reformeaza si consolideaza drepturile si
protectia datelor cu caracter personal ale persoanelor fizice.

RGPD se aplica pentru toate cabinetele de avocatura, indiferent de dimensiunea, structura si
domeniul de activitate al acestora.

1. Protectia datelor personale,
o problema deosebit de delicata pentru avocati

Datele la care avocatul are acces 1n exercitarea functiilor sale au foarte adesea legatura cu viata
privatd a clientilor acestora si, prin natura lor, sunt foarte sensibile: date referitoare la sanatate,
cazier judiciar, opinii publice si religioase, situatie familiala, etc...

Divulgarea acestora poate aduce atingere drepturilor si libertdtilor persoanelor in cauza.
Informatiile prelucrate de catre avocati pentru exercitarea profesiei lor trebuie sa fie protejate in
mod special.

Respectarea secretului profesional, asa cum se defineste in articolul 66-5 al legii din 31 decembrie
1971, articolul 4 al decretului din 12 iulie 2005, articolul 2 al Regulamentului intern national (RIN)
si protejata prin articolul 226-13 al codului penal, trebuie sa il faca pe avocat sa fie vigilent mai
ales cu privire la protectia datelor cu caracter personal ale clientilor sai si, prin consecintd, sd se
conformeze obligatiilor legale si de reglementare aplicabile in speta.

Protectia datelor cu caracter personal ale clientului sdu este esentiala pentru garantarea secretului
profesional.

Respectarea de catre avocati a regulilor de protectie a datelor cu caracter personal este un factor
de transparenta si de incredere cu privire la clientii acestora.

De asemenea, reprezinta o garantie a securitatii juridice pentru avocatii care, fiind responsabili cu
prelucrarile efectuate, trebuie, in special, sa se asigure ca:

e scopul fiecdrei prelucrari si eventualele transmiteri de informatii sunt clar definite;

e dispozitivele informatice si fizice de securitate sunt determinate Cu precizie;

e masurile de informare a persoanelor in cauza sunt aplicate.

Prelucrarea datelor cu caracter personal ale clientilor cabinetelor de avocatura este deosebit de
delicata. Aceasta urmeaza o logica specifica, insa nu o logica a unei intreprinderi pur comerciale:
protectia datelor sensibile despre care ia la cunostinta este inerenta cu privire la relatia de incredere
dintre avocat si clientul acestuia si cu privire la obligatiile sale deontologice.
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Daca intersectarea noilor tehnologii cu deontologia poate parea delicata, trebuie sa se pastreze un
principiu simplu: n toate circumstantele, avocatul trebuie sa respecte regulile deontologice. Cu
alte cuvinte, evolutia modalitatilor practice de exercitare a profesiei indusa de noile tehnologii pe
care fiecare avocat le aplicd in cadrul cabinetului sau nu il poate scuti nici de respectarea
dispozitiilor Regulamentului interior national (RIN), nici de regulamentul intern al fiecarui barou,
nici de obligatia de a impune respectarea acestor reguli de catre toti membrii cabinetului sau si de
catre toti prestatorii externi la care apeleaza acesta pentru nevoile activitatii sale.

Aceasta reguld imperativa are legatura atat cu externalizarea anumitor servicii ale cabinetului
(standard la distanta, secretariat la distanta, traducator, etc.), cat si cu externalizarea stocarii datelor
cabinetului (Cloud Computing) sau cu externalizarea instrumentelor de comunicare (site web,
blog, site-uri de referentiere, Site-uri terte, consultatii online, etc.).

Aceastd dorintd constantd de a-si respecta obligatiile deontologice In universul digital si de a
asigura 1n special protectia datelor cabinetului si a respectarii secretului profesional 1i ajuta pe
avocati sd poatd sd urmeze cu senindtate calea digitala fard a-si pierde valoarea si increderea din
partea clientilor.

Avocatul, garantul secretului profesional, piatra de temelie a profesiei, trebuie sa fie deosebit de
exemplar in aceasta privinta.

2. Glosar

e Date cu caracter personal: orice informatii referitoare la o persoana fizica identificata sau
identificabild (numitd in continuare ,persoana in cauzad”); este acea ,,persoand fizica
identificabila,, care poate fi identificata, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi numele, numarul de identificare, datele de localizare, un
element online de identificare, sau la unul sau mai multe elemente specifice identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

e Prelucrare: orice operatiune sau ansamblu de operatiuni care se efectueaza asupra datelor
cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
Tnregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, dezvéluirea catre terti prin transmitere, diseminare sau in orice alt
mod, aldturarea sau combinarea, blocarea, stergerea sau distrugerea.

e Operator: orice persoana fizica sau juridica, autoritate publica, serviciu sau alt organism
care, independent sau impreund cu alte autoritati, stabileste scopurile si mijloacele de
prelucrare; dacad scopurile si mijloacele de prelucrare sunt determinate printr-0 lege a
Uniunii sau o lege a unui Stat membru, se poate desemna operatorul sau se pot stipula
criteriile specifice aplicabile desemnarii acestuia prin legea unui Stat membru.

e Subcontractant: orice persoana fizica sau juridica, autoritate publica, serviciu sau alt
organism care prelucreaza date cu caracter personal in numele operatorului.

e Destinatar: orice persoana fizica sau juridica, autoritate publica, serviciu sau orice alt
organism cdruia 11 sunt dezvaluite date cu caracter personal, indiferent daca este sau nu tert.
Cu toate acestea, autoritatile publice carora li se dezvaluie date cu caracter personal in
cadrul unei competente speciale de anchetd conforma cu legea Uniunii sau cu legea unui
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Stat membru nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile
publice in cauza este conforma cu regulele aplicabile cu privire la protectia datelor in
functie de scopurile prelucrarii.

3. Principii cheie

RGPD reafirma principiile esentiale in vigoare in conformitate cu Directiva 95/46. De
asemenea, au fost introduse noi masuri de conformitate.

3.1. Principii reafirmate

3.1.1. Principiul scopului: o utilizare reglementata a datelor cu caracter personal

Datele cu caracter personal nu pot fi colectate si prelucrate decit in scopul determinat
explicit si legitim, care corespunde cu obiectivele urmarite de avocatul operator.

Astfel, in scop ilustrativ, atunci cand acceseaza serverul profesional de date cadastrale al
directiei generale de impozite, un avocat nu trebuie sa compromita viata privata a persoanei la
care se referd aceste informatii, in special prin utilizarea informatiilor in scopuri de prospectare
comerciala, demersuri politice sau electorale.

Orice utilizarea necorespunzatoare se pedepseste cu 5 ani de Tnchisoare si amenda de 300.000
euro (articolul 226-21 al codului penal).

3.1.2. Principiul proportionalitatii

Doar informatiile adecvate, pertinente si necesare scopului prelucrarii pot reprezenta obiectului
prelucrarii de date cu caracter personal.

De exemplu, nu trebuie sd se inregistreze informatiile referitoare la familia unei persoane
atunci cand, cu privire la scopurile prelucrarii si la natura cauzei, sunt necesare doar elementele
referitoare la viata profesionala a acesteia.

3.1.3. Principiul unei durate limitate de stocare a datelor

Informatiile care figureaza intr-un fisier nu pot fi stocate pe termen nelimitat. Durata de stocare
trebuie sa fie stabilitd in functie de scopul fiecarui fisier.

De exemplu, inregistrarile de supraveghere si protectie video nu trebuie, in principiu, sa fie
stocate mai mult de o luna. Datele cu caracter personal referitoare la clienti nu trebuie sa fie
stocate mai mult de un an de la sfarsitul relatiei contractuale, in dosarele actuale. Totusi, aceasta
obligatie de a stabili o durata de limitata de stocare nu priveaza operatorii de posibilitatea de a
arhiva informatiile, in special Tn scopuri probatorii. Atunci cand arhivarea se realizeaza in
forma electronica, trebuie sd se respecte recomandarea nr. 2005-213 a CNIL (Comisia
Nationala pentru Informatica si Libertati) din 11 octombrie 2005 privind arhivarea electronica
a datelor cu caracter personal in sectorul privat.
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3.1.4. Principiile de securitate si de confidentialitate

Datele incluse in fisiere nu pot fi consultate decat de persoanele autorizate sa aiba acces la
acestea 1n functie de misiunea lor. Dosarele avocatilor nu pot fi comunicate decat persoanelor
autorizate in acest scop, 1n special 1n aplicarea dispozitiilor legislative specifice si sub rezerva
respectarii secretului profesional.

Avocatul, in calitate de operator, are obligatia de securitate. De asemenea, acesta trebuie sa ia
toate masurile necesare pentru a garanta confidentialitatea si pentru a evita divulgarea
informatiilor.

De exemplu, este necesar sa se asigure faptul ca fiecare persoana autorizatd sa aiba acces la
informatii are o parold individuald (in cazul in care autentificarea se bazeazd doar pe un
element de identificare si o parold, aceasta trebuie sa aiba minim 12 caractere, mici si
majuscule, cifre si caractere speciale si sa fie reinnoita cu regularitate) si ca drepturile de acces
sunt definite cu precizie in functie de necesitatile reale.

3.1.5. Principiul respectarii drepturilor omului

Articolul 13 al RGPD stipuleaza comunicarea informatiilor de mai jos atunci cand datele sunt
colectate de la persoanele in cauza:

coordonatele operatorului si, daca este cazul, cele ale reprezentantului operatorului:

daca este cazul, coordonatele responsabilului cu protectia datelor;

scopurile prelucrarii pentru care sunt destinate datele cu caracter personal;

baza juridicd a prelucrdrii;

interesele legitime urmarite de catre operator sau de catre un tert atunci cand aceste interese

legitime reprezinta conditia legalitatii prelucrarii,

o faptul ca operatorul are intentia de a efectua un transfer de date cu caracter personal catre
o tara terta;

e daca este cazul, existenta sau absenta unei decizii de adecvare emisa de CNIL, referirea la
garantiile corespunzatoare sau adaptate si mijloacele de obtinere a unei copii sau locul n
care acestea au fost puse la dispozitie;

e durata de stocare a datelor cu caracter personal sau, atunci cand acest lucru nu este posibil,
criteriile utilizate pentru determinarea acestei durate;

e existenta dreptului de a solicita operatorului accesul la datele cu caracter personal,
rectificarea sau stergerea acestora, sau limitarea prelucrarii cu referire la persoana in cauza,
sau a dreptului de a se opune prelucrarii si dreptului la portabilitatea datelor;

e atunci cand prelucrarea este fondatd pe consimtamantul persoanei In cauzd, existenta
dreptului de a-si retrage consimtamantul in orice moment, fara a aduce prejudicii legalitatii
prelucrarii fondate pe consimtdmant, efectuata inainte de retragerea acestuia;

e dreptul de a depune o plangere la autoritatea de control;

e informatiile referitoare la posibilitatea in care obligatia de furnizare a datelor cu caracter

personal este de reglementare sau contractuala sau la posibilitatea in care aceasta

conditioneaza incheierea unui contract si in care persoana in cauza trebuie sa furnizeze
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datele cu caracter personal, precum si cu privire la consecintele eventuale ale nefurnizarii
acestor date;

e cxistenta ludrii automate a deciziilor, inclusiv a unei profilari si, cel putin 1n aceste cazuri,
informatiile utile referitoare la logica subiacentd, precum si importanta si consecintele
prevazute de prelucrare pentru persoana in cauza.

Articolul 14 al RGPD prezinta informatiile care trebuie sa fie furnizate atunci cand datele cu
caracter personal nu sunt colectate direct de la persoana in cauza. Acesta este cazul Tn special
atunci cand, in cadrul unui dosar, clientul transmite avocatului informatii referitoare la partea
adversa. Aceste informatii includ datele cu caracter personal ale partii adverse care, prin urmare,
vor fi colectate indirect de catre avocat.

Articolul 14 al RGPD prevede faptul ca persoana trebuie sd fie informata cu privire la elementele
stipulate in articolul 13 al RGPD, dar si cu privire la categoriile de date cu caracter personal in
cauza si sursa de provenintd a datelor cu caracter personal si, daca este cazul, o mentiune care sa
indice faptul ca acestea provin sau nu din surse accesibile publicului.

Astfel de informatii ar pune avocatul in dificultate, intrucat respectarea acestei obligatii ar implica
informarea partii adverse cu privire la constituirea dosarului de cdtre avocat si, prin urmare,
punerea in pericol a intereselor clientului sau. Din acest motiv, RGPD stipuleaza in articolul 14
alineatul 5, d) o exceptie de la informarea persoanelor ale caror date cu caracter personal sunt
colectate indirect, atata timp cat datele respective trebuie sd ramana confidentiale in virtutea
obligatiei reglementate privind secretul profesional.

Atunci cand actioneaza in calitatea de operator, avocatii au libertatea de a determina mijloacele
care trebuie aplicate pentru a asigura informarea persoanelor.

Orice persoand are dreptul de a se opune, din motive legale, la prelucrarea datelor cu caracter
personal, cu exceptia cazului in care prelucrarea in cauza este obligatorie.

De asemenea, persoanele fizice care isi justificd identitatea au dreptul de a adresa intrebari
operatorului de date cu caracter personal n special pentru:

e verificarea existentei datelor lor;

e obtinerea comunicdrii de date intr-o forma usor de inteles, pe de o parte, si a tuturor
informatiilor disponibile privind originea lor, pe de alta parte;

e obtinerea de informatii cu privire la scopul prelucrarii, datele colectate si destinatari.

3.2. Noile masuri de conformitate

RGPD are drept obiectiv modernizarea cadrului european al protectiei datelor cu caracter personal
cu scopul de a lua in considerare progresele tehnologice si de a armoniza legislatiile Statelor
membre ale Uniunii Europene.

Practic, scopul este:
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e Deaconsolida drepturile persoanelor, Tn special prin crearea de drepturi la limitare, dreptul
de a fi uitat, dreptul la portabilitatea datelor cu caracter personal si prin crearea de dispozitii
specifice minorilor;

e De aresponsabiliza persoanele care prelucreaza datele (operatori si subcontractanti);

e De a favoriza reglementarea datoritd unei cooperari consolidate intre autorititile de
protectie a datelor, care vor putea, in special, sd adopte sanctiuni consolidate si decizii
comune cu privire la prelucrarile transnationale.

Prin RGPD, responsabilitatea organismelor este consolidatd: acestea vor trebui si asigure 1n
permanenta protectia optima a datelor si sa fie in mdsura sa demonstreze conformitatea prelucrarii
acestora, lucru care implica documentarea acestei conformitati.

Principalele masuri impose de RGPD sunt urmatoarele:

e Integrarea conceptelor de protectie a datelor in momentul proiectarii de produse noi sau
servicii si in mod implicit. Atunci cand avocatul 1si dezvolta practicile, acesta trebuie sa isi
puna intrebari ab inition cu privire la impactul dezvoltarii asupra datelor pe care le
prelucreaza. Acest lucru implica 1n special integrarea dispozitivelor tehnice de protectie a
datelor cu caracter personal si a masurilor organizationale care permit limitarea riscurilor
de a prejudicia drepturile si libertatile omului;

e Conformarea cu principiul de raspundere care impune cabinetelor sa preconstituie dovada
conformitatii acestora;

e Notificarea catre CNIL a oricarei incalcari cu privire la datele cu caracter personal;

e Desemnarea, in cazul indeplinirii conditiilor, unui responsabil cu protectia datelor sau a
unui Data Protection Officer (DPO).

Atunci cand actioneaza 1n calitate de operator, avocatul are obligatia, in termenii articolului 28 al
RGPD, de a asigura faptul ca furnizorul de servicii IT, in calitate de subcontractant, a aplicat
masuri tehnice si organizatorice adaptate care 11 permit sa respecte securitatea si confidentialitatea
datelor. Incheierea unui contract este obligatorie intre avocat si subcontractantii acestuia si trebuie
sa rezerve un audit pentru a permite verificarea aplicarii conforme a masurilor mentionate anterior.

3.2.1. Notificarea privind orice incalcare a datelor cu caracter personal
In virtutea articolelor 33 si 34 ale RGPD, un cabinet de avocaturi care actioneaza in calitate de
operator trebuie sa notifice orice incdlcare a datelor cu caracter personal autoritatii de control si sa
informeze persoanele in cauza in caz de risc ridicat asupra drepturilor si libertatilor omului. In
acest sens, se face trimitere la fisa practica nr. 9 ,,Procedura in caz de incalcare a datelor”.

3.2.2. Minimizarea datelor
Principiul de minimizare a datelor, sau ,,limitarea datelor la minim” este principiul conform caruia
datele cu caracter personal nu pot fi prelucrare decét daca scopurile prelucrarii nu pot fi realizate
prin prelucrarea informatiilor care nu contin date cu caracter personal.
Acest lucru consta in:
e analizarea necesitatii prelucrarii datelor cu caracter personal pentru realizarea scopurilor
urmarite prin prelucrare;
e daca prelucrarea datelor cu caracter personal se dovedeste necesara, limitarea prelucrarii
datelor la minim, cu privire la:
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e categoriile datelor prelucrate;

e volumul sau cantitatea datelor prelucrate;

e cunoasterea posibilitatii in care datele colectate sunt mai mult sau mai putin necesare pentru
prelucrare.

3.2.3. Dreptul de fi uitat
Articolul 17 din RGPD stipuleaza dreptul la stergere (,,dreptul de a fi uitat”): persoanele in cauza
au dreptul de a obtine din partea operatorului, cat mai curand posibil, stergerea datelor lor cu
caracter personal.

Aceasta prevedere isi are originea in cauza Google Spain SL, Google Inc. ¢. Agencia Espafiola de
Proteccion de Datos (AEPD), Mario Costeja Gonzélez, in care Curtea a judecat faptul ca
persoanele fizice au dreptul (sub rezerva anumitor conditii si garantii) de a solicita un motor de
cautare pentru stergerea link-urilor care fac trimitere la datele personale ale acestora. Dreptul de a
fi uitat sau dreptul la stergere, inscris in RGPD, depaseste deferirea vizatd in decretul mentionat
de Google. Este relativ si presupune efectuarea unui control al proportionalitatii dintre interesele
persoanei in cauza si cele ale operatorului sau, daca este cazul, ale publicului in general (dreptul
la informatii sau interes istoric).

Pentru avocat, stergerea ireversibila a datelor unui client nu va putea sa fie aplicatd inainte de
expirarea duratei de prescriptie a raspunderii civile profesionale a avocatului. Intr-adevar, este
important sa retinem ca, in mod evident, dreptul de a fi uitat nu prevaleaza asupra anumitor
obligatii de arhivare a datelor pe perioade determinate, de exemplu din motive referitoare la
respectarea obligatiilor fiscale sau de prescriptie.

3.2.4. Evaluarile impactului

In virtutea articolului 35 al RGPD, atunci cand existd posibilitatea ca un tip de prelucrare si
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, in special
prelucrarea la scara larga a categoriilor speciale de date, operatorul trebuie sa efectueze,
Tnainte de orice implementare, o evaluare a impactului.

Este important sa se retina considerentul 91 al RGPD care stipuleaza ca prelucrarea datelor
cu caracter personal ale clientilor de citre un avocat independent nu trebuie sa fie
considerata o prelucrare la scara larga.

Cu toate acestea, chiar daca nu ar prelucra datele la ,,scara larga”, un cabinet de avocatura,
indiferent de dimensiunea acestuia, este posibil si trebuiasci si efectueze evaluiri ale
impactului in cazul in care prelucrarile implementate respectia anumite caracteristici.

Intr-adevar, atunci cand sunt indeplinite mai mult de doui noi criterii stabilite de catre CNIL si
prin G29 (evaluare/scoring, decizie automatd cu efect juridic sau similar; supraveghere
sistematicd; colectare de date sensibile; colectare de date cu caracter personal la scard larga;
incrucisarea datelor; persoane vulnerabile; utilizare inovatoare; excluderea beneficiului de drept /
contract), prelucrarea va fi, din principiu, supusa unei evaluari a impactului.
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Desi reprezinta o sarcina suplimentara, scopul evaluarilor impactului este de a permite operatorilor
sd identifice si sd trateze riscurile care nu ar fi detectate in alte momente si de a impiedica
incalcarile care s-ar produce in caz contrar.

Pentru a explica articolul 35 si prin propunerea unei interpretari comune, autoritatile de protectie
a datelor europene (G29) au adoptat ,,liniile directoare” privind DPIA (Evaluarea Impactului
asupra Protectiei Datelor) si prelucrarile care pot produce riscuri:
http://www.cnil.fr/fr/reglement-europeen/lignes-directrices

La data de 29 ianuarie 2018, CNIL a publicat online pe pagina sa de internet noua versiune a
software-ului sau open source PIA, facilitind efectuarea si formalizarea evaluarii impactului
asupra protectiei datelor asa cum se stipuleaza in RGPD:
http://www.cnil.fr/fr/outil-pia-nouvelle-version-beta-du-logiciel.

De asemenea, CNIL a publicat trei cataloage de bune practici pentru tratarea riscurilor pe care
prelucrarile datelor cu caracter personal (DCP) le pot genera cu privire la libertatile si viata privata
a persoanelor in cauza:

http://www.cnil.fr/fr/PIA-privacy-impact-assessment

3.2.5. Portabilitatea datelor

Definitie. Dreptul la portabilitatea datelor permite persoanelor in cauza sa solicite operatorilor sa
transmitd datele lor cu caracter personal unui alt operator, fara ca operatorul care a colectat initial
datele sa se opuna acestui transfer.

Portabilitatea inseamna:

e ,dreptul de a primi datele cu caracter personal pe care le-au furnizat unui operator, in
format structurat, utilizat in mod frecvent si in forma lizibila electronica si de a le transmite
unui alt operator [...];”

e dreptul de a obtine doar datele care sunt transmise direct de un operator la altul atunci cand

,acest lucru este posibil din punct de vedere tehnic”.

Conditii. Acest lucru inseamna ca avocatul care a prelucrat initial datele cu caracter personal este
obligat sa comunice datele cu caracter personal referitoare la clientul sau unui coleg, atunci cand
prelucrarea initiala se bazeaza pe unul dintre urmatoarele fundamente:

e clientul si-a exprimat consimtamantul pentru prelucrarea datelor sale cu caracter personal
sau prelucrarea este necesard pentru executarea unui contract incheiat de catre client sau
pentru implementarea masurilor precontractuale luate la cererea clientului;

e i prelucrarea este efectuata cu ajutorul proceselor automatizate.

Astfel, avocatul va trebui sa respecte solicitarea clientului sau in cazul in care acesta din urma
solicitd transmiterea datelor sale cu caracter personal catre un coleg sau transmiterea acestora in
format structurat, utilizat in mod frecvent si in forma lizibila electronica.

! Regulamentul (UE) nr. 2016-679 din 27.04.2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date, articolul 2082.
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Tn schimb, dreptul la portabilitatea datelor nu se exercita atunci cind prelucrarea este necesari
pentru executarea unei misiuni de interes public sau relevanta pentru exercitarea autoritatii publice
cu care este investit operatorul?.

Exceptia dosarelor tipirite. In conformitate cu G293, , dreptul la portabilitatea datelor se aplici
doar daca prelucrarea datelor «este efectuata cu ajutorul proceselor automatizate» si, prin
consecintd, nu acoperda majoritatea dosarelor tiparite. Prin urmare, s-ar parea ca dosarele tiparite
ale avocatilor sunt excluse de la dreptul la portabilitatea datelor personale.

Succesiunea avocatilor in acelasi dosar. In orice caz, avocatii trebuie si respecte reguli specifice
referitoare la succesiunea avocatilor in acelasi dosar. Intr-adevir, articolul 9.2 al Regulamentului
intern national privind profesia de avocat stipuleaza ca ,,avocatul destituit, care nu dispune de
niciun drept de retentie, trebuie sa transmitd imediat toate elementele necesare pentru cunoasterea
deplina a dosarului”.

3.2.6. Capacitatea de a monitoriza destinatarii datelor cu caracter personal

Operatorii de date trebuie sa fie in masura sa monitorizeze si sa identifice destinatarii datelor cu
caracter personal pe care le prelucreaza.

3.2.7. Pastrarea unui registru al activititilor de prelucrare
In anumite cazuri, RGPD impune operatorilor si pastreze un registru al activititilor de prelucrare

efectuate sub responsabilitatea acestora.
In acest sens, acestia trebuie sa consulte fisa practica nr. 10 ,,Registrul activitatilor de prelucrare”.

2 Regulamentul (UE) nr. 2016-679 din 27.04.2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date, articolul 2083.
3 Linii directoare WP 242 ale G29, pag. 11.
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FISE PRACTICE

FISA NR. 1. PRELUCRAREA ,,RU” (RESURSE UMANE)

1. Ceeste prelucrarea RH?

In cadrul recrutirii unui colaborator sau a personalului de sprijin (de exemplu, un informatician
sau o secretard), gestionarea salariilor si gestionarea administrativi a personalului, avocatul
angajator este obligat sa prelucreze date cu caracter personal.

Astfel, este necesar ca avocatii sa prelucreze datele In conformitate cu RGPD.
In acest sens, trebuie remarcat faptul ca articolul 88 al RGPD privind prelucrarea datelor cu
caracter personal in cadrul relatiilor de munca dispune ca Statele membre sa pastreze flexibilitatea

cu privire la regulile care urmeaza sa fie adoptate.

2. Care sunt datele pe care avocatul le poate colecta in cadrul prelucrarii RU?

Recrutare. In cadrul recrutarii, datele nu trebuie si fie utilizate decat pentru evaluarea capacitatii
candidatului de a ocupa locul pe munca propus.

Pot fi colectate doar datele referitoare la calificarea si experienta colaboratorului (exemple:
diplome, locuri de munca anterioare, etc.)

Astfel, se interzice:
e Solicitarea exprimatd unui candidat de a-si furniza numarul de securitate sociala;
e Colectarea de date referitoare la familia candidatului;
e Colectarea de date referitoare la opiniile politice sau la calitatea candidatului de membru
al sindicatului.

Gestionarea administrativi a personalului. Tn cadrul gestionarii referitoare la colaboratorii sai
si, intr-un mod mai general, la personalul sdu, avocatul angajator poate colecta, in principal, doua
tipuri de date:
o Datele necesare pentru respectarea unei obligatii legale.
e Datele utilizate pentru (i) gestionarea administrativa a personalului, (ii) organizarea
activitatii si (iii) actiunea sociala.

Respectarea minimizirii. In cadrul prelucririlor RH si in conformitate cu articolul 5 al RGPD,
avocatul nu trebuie sa colecteze decat datele corespunzatoare, pertinente si strict necesare scopului
prelucrarii.

Controlarea activitatii personalului. Avocatul angajator poate utiliza diferite instrumente cu
scopul de controla activitatea colaboratorilor sau a personalului.
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De exemplu, cabinetele de avocatura ar putea sa incadreze conditiile de utilizare a internetului de
catre colaboratorii si personalul sau la locul de munca. Acestea pot utiliza filtre pentru a bloca
anumite continuturi (pronografie, pedofilie, etc.). De asemenea, este posibild limitarea utilizarii
internetului din motive de securitate, de exemplu descarcarea de software-uri, conectarea la un
forum, etc.

Controlarea timpului. Un cabinet poate utiliza un software care permite calcularea timpului
necesar avocatului pentru a lucra la un dosar sau la un caz. Cu toate acestea, software-ul respectiv

nu poate fi folosit pentru controlarea activitatii colaboratorilor.

Gestionarea si controlarea accesului la cabinetul de avocatura. Un cabinet de avocaturd poate
utiliza dispozitive pentru a controla programul si accesul colaboratorilor si personalului.

3. Este necesar ca avocatul sa indeplineasca formalititi in cazul prelucrarii RU?

Tnainte de 25 mai 2018. Prin aplicarea legii privind informatica si libertitile din 6 ianuarie 1978,
operatorii trebuiau sa depund declaratii la CNIL inainte de efectuarea unei prelucrari de date cu
caracter personal.

In ceea ce priveste resursele umane, CNIL a adoptat standardele si autorizatiile pentru
simplificarea acestui proces, in special standardul simplificat nr. 46 referitor la gestionarea
resurselor umane ale organismelor publice si private, precum si scutirea DI-002 privind salariile
angajatilor sectorului privat. Aceste standarde pot fi de ajutor pentru cabinetele de avocatura in
vederea stabilirii limitelor prelucrarii datelor cu caracter personal.

Dupa 25 mai 2018. RGDP reduce foarte mult formalitatile, dar, in schimb, introduce noi obligatii
pentru operator.

Registrul activititilor de prelucrare. Registrul activitatilor de prelucrare prezintd informatiile
referitoare la caracteristicile prelucrarilor efectuate de operator.

Aceastd obligatie nu se impune decét in anumite cazuri. A priori, cabinetele de avocaturd trebuie
sa pastreze un registru al activitatilor de prelucrare in masura in care acesta prelucreaza ocazional
date cu caracter personal si, in special, date sensibile (ex: date referitoare la sanatate, la originea
rasiald, etc.) sau date referitoare la condamnari si infractiuni penale.

Prin urmare, este indicat sd se includa in registrul activitdtilor de prelucrare o fisa dedicata
gestionarii resurselor umane care trebuie sd contind urmatoarele elemente:
e Identitatea si coordonatele operatorului;
Scopurile;
Categoriile de persoane in cauza,
Categoriile de date cu caracter personal;
Categoriile de destinatari;
Transferurile catre o tara tertd sau o organizatie international;
Termenul prevazut pentru stergere;
Descrierea generala a masurilor de securitate tehnice si organizatorice.
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4. Pentru cat timp pot fi stocate datele?

Avocatul operator trebuic sa defineasca o politicd pentru durata stocarii datelor in cadrul
cabinetului sdu. Datele cu caracter personal nu pot fi stocate decat pentru perioada necesara
indeplinirii obiectivului urmarit in momentul colectarii acestora. In general, datele referitoare la
colaboratori sau la personal sunt stocate pe perioada prezentei acestora in cadrul cabinetului de
avocaturd prelungita cu durata prescriptiei legale.

5.

Este necesara informarea persoanelor in cauza?

Tn conformitate cu cerintele articolului 12 al RGPD, colaboratorii si angajati cabinetului de
avocatura trebuie sa fie informati cu privire la:

Identitatea si coordonatele operatorului;

Coordonatele responsabilului cu protectia datelor atunci cand existd unul;

Obiectivul urmarit (gestionarea administrativa a personalului si recrutarii);

Baza juridica a prelucrarii,

Interesul legitim daca este vorba de baza juridica a prelucrarii;

Destinatarii datelor (subcontractantii gestionarii salarizarii, etc.);

Fluxurile transfrontaliere

Durata stocarii;

Conditiile de exercitare a drepturilor de opozitie, de acces, de rectificare si de limitare, etc.;
Dreptul de retragere a consimtdmantului daca este vorba de baza juridica a prelucrarii;
Dreptul de a depune o plangere la o autoritate de control;

Informatiile privind caracterul de reglementare sau contractual al prelucrarii atunci cand
este vorba despre baza juridica a prelucrarii.

Aceste informatii pot figura in contractul de colaborare sau in contractul de munca. Aceste
informatii pot, de asemenea, sa reprezinte obiectul unui afis sau al unei comunicari prin e-mail, in
special pentru reglementarea situatiei cu privire la colaboratorii si la angajatii care nu au fost
informati in mod corespunzator.

SARCINI DE EFECTUAT

Asigurarea faptului ca datele colectate nu sunt excesive cu privire la scopul prelucrarii OJ
Asigurarea faptului ci exista o baza juridica cu privire la prelucrarea datelor cu caracter personal O
Respectarea principiului de minimizare O

Verificarea dispozitivelor de controlare a activitatii angajatilor si pertinenta acestora [
Inainte de 25 mai 2018: indeplinirea formalitatilor necesare O]

Dupa 25 mai 2018: pastrarea unui registru al prelucrarilor O

Definirea unei politici privind durata stocarii O

Informarea persoanelor in cauza privind prelucrarea datelor lor cu caracter personal O
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FISA Nr. 2. GESTIONAREA CLIENTILOR

1. Ce date poate colecta avocatul in cadrul gestionarii clientilor sai?

In cadrul exercitarii profesiei de avocat, datele cu caracter personal referitoare la gestionarea
clientelei corespund cu toate datele cu caracter personal necesare in constituirea dosarului
clientului si In apararea intereselor acestora.

Cu privire la diversitatea domeniilor de interventie ale avocatilor, aceste date pot fi diferite si se
pot referi la datele care tin de viata personald si profesionald, dar nu pot face referire si la datele
care au o anumita sensibilitate.

Date referitoare la condamnarile penale si la infractiuni. Avocatul poate avea obligatia de a
colecta datele referitoare la condamnarile penale si la infractiuni. Natura speciala a acestor date
necesitd garantii specifice de prelucrare. Astfel, articolul 10 al RGPD stipuleaza faptul ca
prelucrarea nu poate fi efectuatd decat sub controlul autoritatii publice sau in cazul 1n care
garantiile specifice si adaptate sunt previzute de legislatia nationala®.

Cu toate acestea, legea privind informatica si libertitile® stipuleazi faptul cd prelucrarea acestor
date poate fi efectuata de catre auxiliarii justitiei pentru exercitarea misiunilor care le sunt
incredintate in conformitate cu legea.

Proiectul de lege referitor la protectia datelor cu caracter personal, asa cum este redactat in prezent,
pastreaza aceastd exceptie care permite auxiliarilor justitiei sd prelucreze datele referitoare la
condamnarile penale, la infractiuni sau la masurile de securitate conexe.

Categorii speciale de date. Avocatul poate fi obligat sa prelucreze date cu caracter personal asa-
numite speciale care dezvaluie originea rasiala sau etnica, opiniile publice, convingerile religioase
sau filosofice sau calitatea de membru al unui sindicat, la fel ca si prelucrarea datelor genetice si a
datelor biometrice in scopul identificérii unei persoane fizice in maniera unica, date referitoare la
sandtate sau date referitoare la viata sexuald sau orientarea sexuald a unei persoane fizice.

Or, articolul 9, alineatul 1 al RGPD stipuleaza interzicerea, in principiu, a prelucrarii acestor date.
Prelucrarea datelor speciale poate avea legatura cu un numar mare de avocati, in special cei
specializati in legislatia din domeniul sanatatii sau in legislatia privind vatamarea corporala.

Cu toate acestea, articolul 9 stipuleaza o exceptie de la alineatul 2.f) pentru ,,prelucrarea necesara
pentru constatarea, exercitarea sau apdrarea dreptului in justitie sau de fiecare datd cénd
jurisdictiile actioneaza in cadrul functiei jurisdictionale a acestora”. Prin urmare, se pare ca
avocatii beneficiaza de o exceptie care le permite sa prelucreze datele speciale cu scopul de a-si
exercita profesia atata timp cat datele in cauza sunt strict necesare pentru constatare, pentru
exercitarea sau apararea dreptului clientului sdu in justitie. Se recomandd o apreciere stricta a
acestel necesitati.

4 Regulamentul (UE) 2016/679 din 27.04.2016, art. 10 si prin luarea in considerare a art. 19
5 Legea nr. 78-17 din 06.01.1978, modificati, art. 9.
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Respectarea principiului de minimizare. Tn conformitate cu articolul 5 al RGPD, avocatul nu
trebuie sa colecteze decat datele corespunzatoare, pertinente si strict necesare in scopul prelucrarii.

Or, se intampla adesea ca avocatii sa primeasca foarte multe informatii referitoare la clientii sai.
Cu scopul de a respecta principiul minimizarii, ori de cate ori este posibil se recomanda consilierea
clientului atunci cand acesta furnizeaza date cu caracter personal avocatului cu privire la
documentele care sunt necesare pentru a-1 reprezenta si a-l consilia.

2. Este necesar ca avocatul sa indeplineasca formalitati?

Tnainte de 25 mai 2018. In aplicarea legii privind informatica si libertatile din 6 ianuarie 1978,
operatorii trebuiau sa depuna declaratii la CNIL Tnhainte de prelucrarea datelor cu caracter personal.

In ceea ce priveste gestionarea clientilor, CNIL a adoptat scutirile si standardele pentru
simplificarea acestui proces, in special standardul simplificat nr. 48 referitor la gestionarea
fisierelor clientilor si prospectelor, precum si scutirea DI-007 privind informarea si comunicarea
externd. Aceste standarde pot fi de ajutor pentru cabinetele de avocatura in vederea stabilirii
limitelor prelucrarii datelor cu caracter personal.

Dupa 25 mai 2018. RGDP exclude multe formalitati, dar, in schimb, introduce noi obligatii pentru
operator.

Registrul activitatilor de prelucrare. Registrul activitatilor de prelucrare prezinta informatiile
referitoare la caracteristicile prelucrarilor efectuate de operator.

Aceasta obligatie nu se impune decat In anumite cazuri. A priori, cabinetele de avocatura trebuie
sa pastreze un registru al activitatilor de prelucrare in masura in care acesta prelucreaza ocazional
date cu caracter personal si, in special, date sensibile (ex: date referitoare la sanatate, la originea
rasiald, etc.) sau date referitoare la condamnari si infractiuni penale.

Prin urmare, este indicat sd se includa in registrul activitdtilor de prelucrare o fisa dedicata
gestionarii resurselor umane care trebuie sd contind urmatoarele elemente:
e Identitatea si coordonatele operatorului;
Scopurile;
Categoriile de persoane in cauza;
Categoriile de date cu caracter personal;
Categoriile de destinatari;
Transferurile catre o tara terta sau o organizatie internationala;
Termenul prevazut pentru stergere;
Descrierea generald a masurilor de securitate tehnice si organizatorice.

3. Pentru cat timp pot fi stocate datele?

Avocatul operator trebuie sa defineasca o politica pentru durata stocarii datelor in cadrul
cabinetului sdu. Datele cu caracter personal nu pot fi stocate decat pentru perioada necesara
indeplinirii obiectivului urmarit in momentul colectarii acestora.
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In general, datele referitoare la clienti pot fi stocate pe perioada relatiei contractuale dintre avocat
si clientul acestuia. In plus, datele trebuie sa fie arhivate pentru perioada in care responsabilitatea
avocatului ar putea fi implicatd inainte de stergerea definitiva a datelor.

4. Este necesara informarea persoanelor in cauza?

In conformitate cu cerintele articolului 13 al RGPD, clientii si eventualii clienti ai cabinetului de
avocatura trebuie sa fie informati cu privire la:

e Cu privire la identitatea si coordonatele operatorului (cabinetul);

e Coordonatele responsabilului cu protectia datelor atunci cand exista unul;

e Obiectivul urmarit (gestionarea si monitorizarea dosarelor clientilor);

e Baza juridica a prelucrdrii (executare contractuald sau precontractuald la cererea
clientului);
Interesul legitim daca este vorba de baza juridica a prelucrarii;
Destinatarii datelor (subcontractanti, executori judecatoresti, etc.);
Fluxurile transfrontaliere;
Durata stocarii;
Drepturile de care dispun;
Conditiile de exercitare a acestor drepturi;
Dreptul de retragere a consimtamantului daca este vorba de baza juridica a prelucrarii;
Dreptul de a depune o pléngere la o autoritate de control;
Informatiile privind caracterul de reglementare sau contractual al prelucrarii atunci cand
este vorba despre baza juridica a prelucrarii.

Aceste informatii pot figura in cadrul acordului de taxe. Aceste informatii pot, de asemenea, sa
reprezinte obiectul unei comunicéari prin e-mail sau cu ocazia transmiterii unei note de taxe, n
special pentru reglementarea situatiei cu privire la clientii care nu au fost informati in mod
corespunzator.

5. Securitatea dosarelor clientilor

Este necesar sa se ia masuri de securitate adaptate la sensibilitatea prelucrarilor. In afara de aceasta
cerintd a RGPD, avocatul trebuie sa respecte secretul profesional absolut si, din acest motiv,
trebuie sa asigure securitatea datelor care ii sunt incredintate de catre clienti.

Pentru a proceda Intocmai, este necesar sa se verifice faptul ca accesul la spatiile in care sunt
stocate dosarele este securizat Tndeajuns (birourile sunt incuiate cu cheie, accesul se face cu badge-
ul, etc.). De asemenea, se recomanda verificarea securitatii sistemului de informatii in care sunt
stocate dosarele in format digital (firewall, parole puternice pentru acces, autorizatii, etc.).

6. Solicitare personalizata

In afara respectdrii cerintelor mentionate anterior, regulile speciale se aplicd pentru solicitarea
personalizata pe cale electronica sau prin posta.
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Tn acest sens, se face trimitere la Vademecumul comunicarii avocatilor, publicat in 2016 de catre

Consiliul national al barourilor:
http://encyclopedie.avocats.fr/GED BWZ/107763592594/CNB-2016-03-17
Ru Communication-des-avocats-Vade-mecum[Version-2016-03-16].pdf

SARCINI DE EFECTUAT

Asigurarea faptului ca datele colectate nu sunt excesive cu privire la scopul prelucrarii OJ
Asigurarea faptului ca exista o baza juridica cu privire la prelucrarea datelor cu caracter personal O
Respectarea principiului de minimizare O

Inainte de 25 mai 2018: indeplinirea formalitatilor necesare O

Dupa 25 mai 2018: pastrarea unui registru al prelucrarilor O

Definirea unei politici privind durata stocarii [

Informarea persoanelor in cauza privind prelucrarea datelor lor cu caracter personal O
Asigurarea faptului ca dosarele digitale si fizice ale clientilor sunt protejate corespunzator O
Verificarea securitatii sistemului informatic impreuna cu furnizorul de servicii IT O
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FISA Nr. 3. SUPRAVEGHERE VIDEO S| PROTECTIE VIDEO

1. Ce este supravegherea video si protectia video?

Regimul aplicabil diferd, in functie de locul in care sunt instalate camerele. Intr-adevar, este
necesar sa se distingd intre supravegherea video si protectia video deoarece fiecare are propriul
regim:

e Protectia video face referire la camerele situate in locurile deschise publicului, si anume,
de exemplu, holurile de intrare, Imprejurimile unui imobil si receptia cladirii in care se
situeaza cabinetul de avocatura.

e Supravegherea video face referire la camerele instalate in zonele rezervate membrilor
cabinetului, ca spre exemplu birourile, rezervele sau holurile cabinetului de avocatura, etc.

Indiferent de regimul aplicabil, CNIL are competenta pentru a efectua controale ale dispozitivelor
de protectie video, precum si ale dispozitivelor de supraveghere.

2. Care este obiectivul instalarii camerelor?

Instalarea camerelor de protectie video si de supraveghere video trebuie sd aiba drept scop
siguranta bunurilor si persoanelor atunci cand aceste locuri sunt expuse in special riscurilor de
agresiune sau de furt, in scopul prevenirii acestora sau pentru a permite identificarea autorilor de
furturi, daune sau agresiuni.

In virtutea dreptului la respectarea vietii private (articolul 9 al Codului civil), supravegherea video
nu poate in niciun caz sa aiba drept scop filmarea membrilor cabinetului la locul de munca al
acestora, in zonele de pauza, la toaleta sau in cadrul sediului unitatii sau filmarea reprezentantilor
sindicali.

3. Care sunt formalititile care trebuie indeplinite?

3.1. Tnainte de intrarea Tn vigoare a RGPD

Dispozitivele de protectie video si de supraveghere video sunt foarte reglementate si nu pot fi
instalate decat dupd indeplinirea anumitor formalitati.

Formalitatile sunt diferite, in functie de tipul dispozitivului instalat.
In cazul in care camerele se afli sub rezerva prevederilor Codului de securitate interna, este
necesard o autorizatie din partea prefecturii departamentului (Prefectul de politie din Paris) (art.

L251-1 si urmatoarele ale Codului de securitate interna).

In cazul in care camerele se afla sub rezerva prevederilor legii privind informatica si liberttile,
acestea trebuie sa reprezinte obiectul unei declaratii normale la CNIL.
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TIPUL DISPOZITIVULUI

EXEMPLU

FORMALITATI DE
INDEPLINIT

Camera este situata 1n cabinetul de
avocaturd inchis publicului

Birouri, rezerve,
camera de reprografie,
holurile cabinetului de
avocatura, etc.

Formalitati prealabile

la CNIL

Camera este situatd intr-un spatiu public
sau deschis publicului, iar imaginile sunt
Tnregistrate sau stocate in prelucrarile
informatizate sau fisierele structurate care
permit identificarea persoanelor fizice

Camera este situatd intr-un spatiu public
sau deschis publicului si nicio imagine nu
este inregistrata sau stocata in
prelucrarile informatizate sau fisierele
structurate care permit identificarea
persoanelor fizice

Sala de asteptare,
cladirea cabinetului de
avocatura, holul de
intrare, etc.

Autorizatie de la
prefectura

3.2. Dupa intrarea in vigoare a RGPD

RGPD introduce noi obligatii pentru operatori.

Registrul activitatilor de prelucrare. Registrul activitatilor de prelucrare include informatiile

referitoare la prelucrarea efectuata.

Aceastd obligatie nu se impune decat in anumite cazuri. A priori, cabinetul de avocatura trebuie sa
pastreze un registru al activitdtilor de prelucrare in mdsura in care acesta prelucreaza ocazional
date cu caracter personal si, in special, date sensibile (ex: date referitoare la sandtate, date
referitoare la originea rasiala, etc.) sau date care au legatura cu condamnadrile si infractiunile

penale.

Prin urmare, se recomandd includerea in registrul activitdtilor de prelucrare a unei fise pentru
supravegherea video/ protectia video care trebuie sd aiba urmatoarele elemente:
e Identitatea si coordonatele operatorului;

Scopurile
Categoriile de persoane in cauza;

Categoriile de destinatari;

Categoriile de date cu caracter personal:

Transferul catre o tard tertd sau o organizatie internationala;
Termenul prevazut pentru stergerea datelor;
Descrierea generala a masurilor tehnice si organizatorice de securitate.

4. Este necesara informarea persoanelor in cauza?

Persoanele in cauza, de exemplu clientii, membrii cabinetului, colegii sau prestatorii, trebuie sa fie
informate in legatura cu existenta dispozitivului instalat.
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Aceastd informare trebuie sd fie asiguratd printr-un panou afisat in mod vizibil in locurile
corespunzatoare (intrarea in cladire). Aceste informatii trebuie sa includa cel putin:
e existenta dispozitivului;
e numele responsabilului;
e procedura care trebuie urmatd pentru a solicita accesul la Inregistrarile video care i
intereseaza;
e numarul de telefon.

Organismele reprezentative ale angajatilor, daca acestea exista in cadrul cabinetului, trebuie sa fie
consultate Tnainte de instalarea sistemului de supraveghere video.

In orice caz, fiecare membru al cabinetului va trebui sa fie informat individual, printr-o notificare

care poate fi sub forma de e-mail, de exemplu, si care respectd cerintele articolelor 13 si 14 ale
RGPD.

5. Cine are acces la imaginile inregistrate de camere?

Imaginile inregistrate de camerele de protectie video si supraveghere video nu pot fi vizionate
decat de persoanele autorizate in cadrul functiilor acestora (de exemplu, partener fondator sau
persoana responsabild pentru securitate). Aceste persoane trebuie s fie instruite si constiente cu
privire la regulile referitoare la instalarea unui astfel de sistem.

6. Pentru cat timp pot fi stocate imaginile?

Atunci cand este vorba despre durata de stocare, CNIL mentioneaza faptul ca imaginile nu trebuie
sa fie stocate mai mult de cateva zile si ca, in orice caz, durata de stocare a acestora nu poate depasi
o luna.

Daca se initiazd proceduri, imaginile trebuie sd fie descarcate din dispozitiv (dupa inregistrarea
acestei operatiuni intr-un caiet special) si stocate pe durata procedurii.

TEMA SARCINI DE EFECTUAT

Identificarea camerelor O

Stabilirea localizarii camerelor si a locurilor filmate O

Limitarea accesului la imaginile inregistrate O

Dupa 25 mai 2018: Intocmirea unui registru al activitatilor de prelucrare
(recomandat) O

Generalitati Afisarea unui panou vizibil in locurile corespunzatoare O

Consultarea organismelor reprezentative ale angajatilor Thainte de instalarea
camerelor O

Informarea individuala a angajatilor (in special prin e-mail) O

Limitarea duratei de stocare a imaginilor la o luna [0

Protectie video Solicitarea autorizatiei din partea prefecturii de care apartine departamentul O

Supraveghere video | Inainte de 25 mai 2018: Declaratie normali la CNIL in prezenta prelucririi
datelor cu caracter personal O
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Pentru mai multe informatii:
https://www.cnil.fr/sites/default/files/atoms/files/ videosurveillance au travail.pdf

FISA NR. 4. FURNIZORII SI PRESTATORII DE SERVICI|I

1. Ce este o persoana imputernicita?
Conform art. 4, alin. 8 din GDPR, persoana imputernicita (procesatorul) este "persoana fizica sau
juridica, autoritatea publicd, agentia sau un alt organism care prelucreaza date cu caracter personal
n numele operatorului™.
In practica, este, prin urmare, persoana care prelucreazi datele personale in numele cabinetului de
avocaturd, cum ar fi un contabil, un editor de software, un furnizor gazda etc.
2. Cum se procedeaza in caz de numire a unei persoane imputernicite?
Articolul 28, alin. 3 din GDPR mentine obligatia Incheierii unui contract intre procesator si
operator, definind limitele acestuia si stabilind cerinte mai stricte si mai importante. Astfel,
contractul care stabileste un raport intre cabinet si procesator trebuie sa includa:

e Obiectul;

e durata;
e natura;
e scopul;

e tipul de date cu caracter personal,

e categoriile de persoane vizate;

e drepturile si obligatiile operatorului;

e masurile de securitate implementate in ceea ce priveste prelucrarea datelor cu caracter
personal care va fi efectuata.

De asemenea, actul juridic in cauza trebuie sd defineascd obligatiile persoanei imputernicite
referitoare la:

e posibilitatea prelucrarii datelor numai pe baza instructiunilor documentate ale operatorului,
chiar si in ceea ce priveste fluxurile transfrontaliere;

e confidentialitatea datelor;

e exercitarea drepturilor persoanelor vizate;

e asistenta care trebuie furnizatd operatorului prin masuri tehnice si organizatorice adecvate,
in masura posibilului, pentru indeplinirea obligatiei de a raspunde la solicitdrile persoanelor
vizate;

e asistenta oferitd operatorului pentru a se asigura respectarea obligatiilor sale tindnd seama
de natura prelucrarii si de informatiile de care dispune persoana imputernicita;

e stergerea datelor in cauzd la sfarsitul prelucrarii sau trimiterea acestora la operator sau
pastrarea acestora, daca existd o obligatie prevazutd de o dispozitie nationala sau
europeana;

e punerea la dispozitia operatorului a tuturor informatiilor necesare pentru a demonstra
conformitatea cu aceste obligatii si a permite efectuarea de audituri, inclusiv inspectii, de
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catre operator sau de un alt auditor pe care I-a desemnat, si pentru a contribui la aceste
audituri;

e cventuala recrutare de catre persoana Imputernicitd a unui procesator ulterior, a unui nou
procesator si obtinerea autorizatiei scrise prealabile a operatorului in legatura cu aceasta
recrutare, care trebuie sa fie formalizata printr-un contract care mentioneaza toate
obligatiile enumerate mai sus.

Prin urmare, clauzele contractuale care instituie un raport intre procesatori si operatori vor trebui
sa fie mult mai precise in ceea ce priveste modalitatile de tratament, precum si gestionarea relatiilor
acestora si schimbul de informatii intre acestia.

In conformitate cu articolul 28 alineatul (1) din GDPR, operatorul este obligat si recurga numai la
"procesatori care ofera garantii suficiente pentru punerea in aplicare a masurilor tehnice si
organizatorice adecvate pentru a se asigura ca tratamentul respecta cerintele GDPR si garanteaza
protectia drepturilor persoanei vizate".

3. Cum se procedeaza cu procesatorii cu care cabinetul de avocatura se afla deja in relatii
comerciale?

Cabinetele de avocatura vor trebui sa chestioneze procesatorii cu privire la garantiile pe care le-au
instituit pentru a asigura conformitatea cu GDPR.

In cazul in care cabinetele de avocatura identifica deficiente ale masurilor luate de procesator,
acestea vor trebui sd incheie un act aditional la contract pentru a remedia aceste lacune.

RECOMANDARI

Identificati diferitii procesatori [J

Verificati conformitatea procesatorilor si masurile luate in cadrul acordului de subcontractare [
Daca este necesar, incheiati un act aditional la acordul de subcontractare [

FISA NR. 5. GESTIONAREA ACCESULUI LA CABINET

La locul de munca, asociatii care actioneaza in calitate de angajator pot fi obligati sa controleze
accesul la spatiu sau la gestionarea unitatilor de tip restaurant (ecusoane electronice,
dispozitive biometrice ...). Tn mod similar, pot exista controale de acces pentru persoanele care
se prezintd la cabinetul de avocatura.

1. Utilizarea ecusoanelor la locul de munca

Ecusoanele electronice (cartele magnetice sau cu cip) pot fi utilizate pentru a controla accesul
la spatii sau la unitatile de tip restaurant. Aceste dispozitive, care prelucreaza date care permit
identificarea persoanelor vizate, fac obiectul GDPR si trebuie sa furnizeze toate garantiile
oferite de acesta persoanelor care fac obiectul colectarii si prelucrarii datelor lor personale.

Ce garantii trebuie prevazute?
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Fiecare trecere a ecusonului printr-un cititor permite nregistrarea datelor referitoare la
detindtorul acestuia. Aceste inregistrari prezintd riscuri de utilizare abuziva si pot urmari
deplasarile avocatilor si salariatilor in scopuri de supraveghere.
Prin urmare, cabinetul trebuie sa prezinte garantii speciale pentru a preveni aceste utilizari
abuzive. In special, este important si se precizeze:

e scopul dispozitiviului (de exemplu, controlul accesului, gestionarea timpilor de

prezenta a angajatilor, accesul la unitatile de tip restaurant etc.);
¢ informatiile colectate;
e serviciile destinatare ale datelor;

e modalitdtile de exercitare a drepturilor de acces la date si de rectificare a datelor.

Membrii unui cabinet de avocatura trebuie sa fie pe deplin informati cu privire la aceste modalitati
Tnainte de implementarea sistemului.

Cabinetele de avocatura pot face referire la recomandarile standardului NS 42 al CNIL pentru acest
tip de tratament:

https://www.cnil.fr/fr/declaration/ns-042-badges-sur-le-lieu-de-travail

RECOMANDARI
Informati membrii cabinetului despre modalitatile aplicate[’]
Consultati recomandarile standardului NS 42 al CNIL [

2. Dispozitive biometrice
Gestionarea accesului se poate face prin dispozitive biometrice care permit identificarea unei
persoane prin caracteristicile sale fizice, biologice sau chiar comportamentale (secventa genetica,
recunoastere faciald, amprente digitale etc.).
Articolul 9 din GDPR considera ca acest tip de date este deosebit de sensibil.
Tratamentul acestui tip de date este, in principiu, interzis, cu unele exceptii: aceste date pot fi
prelucrate numai in cazul 1n care au fost indeplinite anumite conditii specifice si trebuie prelucrate
cu masuri de precautie si de siguranta suplimentare.
Persoanele vizate de un dispozitiv biometric trebuie sa fie clar informate cu privire la conditiile de
utilizare a acestuia, natura sa obligatorie sau facultativa, destinatarii informatiilor si modalitatile
de exercitare a drepturilor lor de opozitie, acces si rectificare.
CNIL a adoptat doud autorizatii unice care reglementeaza acum toate dispozitivele pentru controlul
accesului biometric la locurile de munca, indiferent de tipul de biometrie utilizat.
Acestea disting:

e Dispozitivele biometrice care permit persoanelor sd pdstreze controlul asupra sablonului

lor biometric (AU-052).

e Dispozitivele biometrice care nu garanteaza acest control (AU-053).

Autorizarile unice adoptate fac parte din logica GDPR. Acestea includ premisele evaluarii
impactului asupra vietii private si conceptele de protectie a datelor din etapa de proiectare a
produsului si ca setare implicitd (,,privacy by design si ,,privacy by default™), cu care operatorii
trebuie sd se conformeze pana in luna mai 2018.

CNIL intentioneaza sa sustina din acest moment organizatiile In vederea conformitdtii cu aceste
noi reguli.



Traducere din franceza

RECOMANDARI
Sa informeze persoanele n cauza 0
Sa faca referire la autorizatiile unice adoptate de CNIL  [J

FISA NR. 6. LUPTA IMPOTRIVA SPALARII BANILOR SI FINANTARII
TERORISMULUI

Reglementarea privind lupta impotriva spalarii banilor si finantarii terorismului prevede o serie de
obligatii pentru avocati, dintre care unele constau in operatiuni de colectare si prelucrare a datelor
cu caracter personal, n temeiul GDPR.

Colectarea de date si prelucrarea acestora pe aceastd baza, care este impusa prin lege, depinde in
mare masurd de un regim special si specific.

Avocatul care stabileste o ,,relatie de afaceri cu un client trebuie sa dea dovada de vigilenta
constantd pe durata acesteia si sd practice ,,0 examinare atentd a operatiunilor efectuate,
asigurandu-se ca sunt in concordanta cu cunostintele actualizate* pe care le detine cu privire la
relatia de afaceri (articolele L. 561-6 si R. 56112 CMF).

De asemenea, trebuie sa colecteze "informatii referitoare la scopul si natura acestei relatii si orice
alte informatii relevante despre acel client".

Avocatul actualizeaza aceste informatii pe intreaga durata a relatiei de afaceri (articolul L. 561-5-
1, alineatul 1 CMF).

Astfel, pentru o persoana fizica, avocatul trebuie sd prezinte originalul unui document oficial
valabil cu fotografia clientului (art. R. 561-5, 1 si R. 561-6 CMF).

RECOMANDARI
Copiati sau scanati documentul de identitate al clientului, pastrati copia acestuia si verificati, pe
cat posibil, daca nu este fals [J
Identificati s1 pastrati intr-un document specific urmatoarele informatii:
e Nume
e Prenume
e Data si locul nasterii persoanei [
e Natura, data si locul emiterii documentului
e Numele si calitatea autoritatii sau a persoanei care a emis documentul si, dupa caz, 1-a
autentificat

Consiliul National al Barourilor pune la dispozitia avocatilor un formular care poate fi furnizat
clientului si care sustine obiectiv cererea de documente si informatii:
https://www.cnb.avocat.fr/sites/default/files / documents / cahier_ blanchissement_2ed.pdf.
Masurile de vigilenta si de identificare trebuie consolidate atunci cand tranzactia este deosebit de
complexa sau are o valoare neobisnuit de mare sau nu pare sa aiba nicio justificare economica sau
un scop legal (articolul L. 561-10-2 CMF).

Este necesard informarea si obtinerea unor elemente complementare, adresand niste Intrebari
complementare.
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Daca informatiile obtinute nu sunt considerate suficiente, avocatul trebuie sa inregistreze in scris
si sd pastreze caracteristicile operatiunii, adicd informatiile colectate si documentate referitoare in
special la:

e originea si destinatia sumelor utilizate pentru finantarea operatiunii,

e obiectul operatiunii,

e caracteristicile operatiunii cu privire la cele patru conditii cumulate prezentate mai sus,

¢ identitatea clientului ordonator si a avandului/avanzilor-drept economici, precizand pentru

fiecare dintre acestia numele, adresa, nationalitatea si profesia.

Avand in vedere puterea de control de care dispune Consiliul Baroului, in conformitate cu articolul
17, 13° din Legea din 31 decembrie 1971, avocatul trebuie sa poata justifica Consiliului Baroului,
dupa caz, ca amploarea masurilor pe care le-a luat este adecvata gradului de risc (articolul L. 561-
5 CMF, articolul L.561-9, I CMF). Respectarea stricta a cerintelor de reglementare de mai sus este
deja o dovada a diligentelor realizate si a respectarii obligatiei sale de supraveghere.
Documentele si informatiile, indiferent de suportul lor, referitoare la identitatea clientilor obisnuiti
sau ocazionali, trebuie pastrate timp de cinci ani de la incetarea relatiilor cu acestia (articolul L.
561-12 CMF).

Acelasi lucru se aplicd, sub rezerva obligatiilor legate de practica profesionald a avocatului,
documentelor referitoare la operatiunile pe care le-a efectuat si documentelor care inregistreaza
caracteristicile operatiunilor in nume propriu sau in numele tertilor, efectuate cu persoane fizice
sau juridice, inclusiv filiale sau unitati ale acestora, situate, inmatriculate sau stabilite intr-un stat
sau pe un teritoriu a carui legislatie Impotriva spalarii banilor este consideratd insuficienta
(articolul L. 561-12 CMF).

Deoarece prelucrarile in cauza care identifica persoane susceptibile de a participa la infractiuni
grave, sunt deosebit de sensibile, obligatia privind securitatea datelor astfel colectate, care este
atribuitd operatorilor de catre GDPR, trebuie exprimata aici integral.

FISA NR. 7. SITE-URI WEB
Avocatii pot crea site-uri web ca parte a activitatii lor profesionale pentru a-si promova cabinetul,
a prezenta membrii cabinetului, a-si expune abilitatile sau a publica articole, dar site-ul poate
permite, de asemenea, colectarea date cu caracter personal prin diverse mijloace:

e un chestionar online;

e 0 consultare online;

e un formular de contact;

e crearea unui cont online;

e cookie-uri etc.

1. Care sunt formalitatile care trebuie indeplinite daca avocatul colecteaza date cu caracter
personal prin intermediul paginii sale web?
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Tnainte de 25 mai 2018, dosarul poate fi declarat la/poate face obiectul CNIL:

Daca fisierul respectd un standard simplificat, trebuie facuta o declaratie de conformitate
cu acest standard. De exemplu, standardul simplificat nr. 48 pentru fisierele potentialilor
clienti;

Daca fisierul nu respecta niciun standard, se va face o declaratie normala.

Dupa 25 mai 2018. GDPR reduce considerabil formalitatile, dar introduce, in schimb, noi obligatii
pentru operator.

Registrul activitatilor de prelucrare. Registrul activitatilor de prelucrare contine informatiile
despre caracteristicile prelucrarilor efectuate de operator.

Aceasta obligatie este necesara numai in anumite cazuri. A priori, cabinetul de avocatura trebuie
sd tind o evidenta a activitatilor de prelucrare in masura in care se ocupa de date cu caracter
personal neocazional si, in special, de date sensibile (de exemplu, date privind sanatatea, date
privind originea rasiala etc.) sau date referitoare la condamnari si infractiuni penale.

Prin urmare, este indicat sa se includa in registrul activitdtilor de prelucrare o fisd dedicata
prelucrarii datelor de pe site-ul web, care trebuie sd includa urmatoarele elemente:

Identitatea si datele de contact ale operatorului;

Scopuri;

Categorii de persoane;

Categorii de date cu caracter personal;

Categorii de destinatari;

Transferuri cétre o tard tertd sau o organizatie international;
Termenele limita pentru stergere;

Descrierea generald a masurilor de securitate tehnica si organizatorica.

2. Ce mentiuni trebuie sa fie prezente in mod obligatoriu pe site-ul avocatului?
Pe site-ul avocatului trebuie sa apara multe informatii:

Mentiunile juridice in temeiul Legii nr. 2004-575 din 21 iunie 2004 privind increderea in
economia digitala;

Mentiunile obligatorii in conformitate cu articolele 10.2 s1 10.3 din RIN (Fisa nr. 4 din
Manualul pentru comunicare al avocatilor: http://encyclopedie.
avocats.fr/fGED_BWZ/107763592594/CNB-2016-03-17_Ru_Communicationdes-
avocats-Vade-mecum[Version-2016-03-16].pdf );

Mentiunile privind informatiile rezultate din articolele 13 si 14 din GDPR;

Mentiunile privind informatiile despre cookie-uri.

3. Ce trebuie sa contina diferitele mentiuni?

MENTIUNI TEXTE INFORMATII

MENTIUNI JURIDICE Articolul 6 din Legea nr. | Numele si denumirea

2004-575 din 21 iunie 2004 | cabinetului
Adresa cabinetului principal
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privind increderea n
economia digitala

Numarul de inmatriculare in
Registrul comertului si al
societatilor (atunci cand este
necesara inregistrarea)

Coordonate postale, telefonice
si electronice ale cabinetului

Numele si datele de contact
ale directorului publicatiei
site-ului

Numele, denumirea, adresa si
numarul de telefon al gazdei
web

MENTIUNI OBLIGATORII

Articolul 10.2 "Dispozitii
comune pentru toate
comunicarile" din
Regulamentul Intern National
privind profesia de avocat -
RIN.

Precizarea calitatii (avocat)

Identificarea (Doamna X,
Cabinetul X)

Furnizarea de informatii
despre localizarea acestuia
(adresa cabinetului)

Elemente care permit
contactarea acestuia (nr. tel.,
nr. fax, adresa de e-mail)

Mentionarea Baroului la care
este Tnregistrat avocatul

Precizarea  structurii  de
exercitiu din care face parte

Daca este cazul, precizarea
retelei din care face parte
avocatul

MENTIUNI PRIVIND
INFORMATIILE GDPR

Articolele 13 si 14 din GDPR

Articolul 32 din Legea privind
protectia datelor

Identitatea si datele de contact
ale persoanei responsabile de
fisier

Datele de contact ale
responsabilului cu protectia
datelor

Scopul si temeiul juridic al
prelucrdrii datelor

Interesele legitime urmadrite
daca prelucrarea se face in
temeiul juridic al prelucrarii
datelor

Destinatarii sau categoriile de
destinatari

Perioada pentru care vor fi
stocate datele
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Eventualele transferuri de date
catre state din afara UE
Drepturile persoanelor vizate
(dreptul de acces, de
rectificare, de stergere, de
opozitie, de restrictionare etc.)
Dreptul de a retrage
consimtdmantul  in  orice
moment, daca prelucrarea se
face n temeiul juridic al
prelucrarii datelor;
Informatiile privind caracterul
regulamentar sau contractual
al tratamentului, atunci cand
se aplica temeiul juridic al
prelucrarii datelor

MENTIUNI DE | Directivele din 25 noiembrie | Scopurile cookie-urilor
INFORMATII PRIVIND | 2011  numite  «Pachetul | Obtinerea consimtamantului
COOKIE-URILE telecom » 2009/136/CE  si | utilizatorilor prin "anunturile
2009/140/CE de consimtamant"
Posibilitdtile de refuz al
Ordonanta « Pachetul | cookie-urilor

telecom » din 24 august 2011

Articolul 32 11 din legea din 06
ianuarie 1978

Proiectul e-Privacy

4. Ce este un modul cookie?

Cookie-urile sunt marcatoriplasati si cititiin timpul consultarii site-ului cabinetului de avocatura,
citirii unui mesaj electronic, instaldrii sau utilizdrii unui software.

Cookie-urile si alti indicatori sunt, in general, destinati sd analizeze navigarea si accesarea site-
ului cabinetului de avocatura.

5. Cum se respecta utilizarea cookie-urilor pe site-ul avocatului?
Intr-o prima etapa, avocatii sunt sfatuiti sa verifice prezenta actuala a cookie-urilor pe site-ul lor
prin departamentul IT al cabinetului, al furnizorilor de servicii sau prin verificarea instrumentelor
utilizate etc.
Apoi, este necesar sa se determine tipurile de cookie-uri utilizate pe site-ul web al avocatului. Tntr-
adevar, unele module cookie necesitd consimtamantul utilizatorului, acesta fiind cazul:

e cookie-urilor publicitare;

e cookie-urilor " retele sociale" generate de butoanele de partajare atunci cand colecteaza

date cu caracter personal fara consimtamantul persoanelor interesate;

¢ unele module cookie pentru masurarea audientei.
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In acest caz, consimtamantul trebuie acordat inainte de introducerea sau citirea modulelor cookie.
Atat timp cat clientul nu si-a dat consimtamantul, aceste cookie-uri nu pot fi depuse sau citite pe
terminalul sau.

RECOMANDARI
Integrarea mentiunilor legale si obligatorii O
Asimilarea mentiunilor GDPR O
Inainte de 25 mai 2018: declaratiile CNIL, daca exista prelucrari ale datelor cu caracter personal
J
Dupa 25 mai 2018: Registrul activitatilor de prelucrare 0
Identificarea prezentei cookie-urilor plasate pe site-ul web al avocatului 0
Identificarea tipului de cookie-uri pe site-ul web O
Utilizarea unui anunt de colectare a consimtamantului 0
Integrarea mentiunilor pe cookie-uri 0
FISA NR. 8. BUNE PRACTICI PENTRU SECURITATEA DATELOR
1. De ce securitatea datelor cu caracter personal este importanta, in special, in prelucrarile
de date efectuate de catre avocati?
Este esential sa se asigure securitatea si confidentialitatea datelor prelucrate de cabinetele de
avocaturd, prin garantarea unui nivel de securitate adaptat riscului prelucrarii de date.
Tntr-adevar, avocatul are obligatia de respectare a secretului profesional. Aceastd obligatie
consolideaza necesitatea punerii in aplicare a masurilor de securitate in cabinetele de avocatura,
deoarece, in cazul incalcarii datelor personale ale clientilor, secretul profesional este incalcat.
Problema securitatii nu este, asadar, neinsemnata pentru avocat.
2. Ce masuri de securitate fizica trebuie puse in aplicare?
Este necesar sa adoptati unele masuri de securitate fizica in cabinetul dvs.:

e Limitati accesul la cabinet;

e Nu depozitati sau arhivati fisiere sau documente care contin date cu caracter personal in

birouri accesibile oricui;

e Instalati alarme in incinta cabinetului etc.

3. Ce masuri de securitate logice / digitale trebuie puse in aplicare?
Implementarea masurilor de securitate permite asigurarea unui nivel de securitate adaptat riscului.
In special, se recomanda:

e autentificarea utilizatorilor: setarea unei parole de cel putin 8 caractere care sa contina o
literd majuscula, o litera minusculd, o cifra si un caracter special; nu o comunicati nimanui;
nu o scrieti in clar pe hartie; evitati pre-inregistrarea acesteia; schimbati-0 in mod regulat.

e Gestionati autorizarile si sensibilizati utilizatorii: stabiliti persoanele care au dreptul sa
acceseze datele cu caracter personal; eliminati permisiunile de acces invechite; intocmiti o
cartd informaticd si anexati-o regulamentului intern, daca exista unul.

e Securizati dispozitivele informatice mobile: asigurati mijloace de criptare pentru
laptopuri si dispozitive de stocare amovibile (chei USB, CD-uri, DVD-uri ...), evitati
stocarea de date personale sensibile ale clientilor pe acestea.

e Creati copii de rezerva si asigurati continuitatea activitatii: configurati copii de rezerva
periodice, stocati materialele de rezerva intr-un loc sigur etc.
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4. Cum se notifica si se raporteaza o incilcare a datelor cu caracter personal?
Consultati urmatoarea fisa nr. 9 "Procedura in cazul incalcarii datelor".

RECOMANDARI

Puneti in aplicare misuri de securitate fizice:
e Limitati accesul la cabinet O
e Verificati si securizati locatia de stocare a fisierelor [
e Instalati si activati o alarma O

Puneti in aplicare masuri de securitate logice:
e Instalati masurile de autentificare a utilizatorului O
e Gestionati autorizarile si sensibilizati utilizatorii O
e Securizati dispozitivele informatice mobile 0
e Creati copii de rezerva si asigurati continuitatea activitatiil

Puneti in aplicare o carta informatical
Puneti in aplicare proceduri de notificare privind incilcarea datelor personale [

Mai multe: CNIL a publicat in ianuarie 2018, un ghid continand masurile de precautiec de baza
care trebuie puse n aplicare in mod sistematic:
https://www.cnil.fr/fr/principes-cles/guide-de-la-securite-des-donnees-personnelles

FISA nr. 9. PROCEDURA iN CAZUL INCALCARII DATELOR CU CARACTER
PERSONAL
Notificarea citre CNIL. Incilcarea datelor cu caracter personal reprezinti o incilcare a securititii
care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau dezvaluirea
neautorizatd a datelor cu caracter personal transmise, pastrate sau prelucrate in alt mod sau accesul
neautorizat la astfel de date.
Cu exceptia cazurilor in care incalcarea datelor nu este de naturd sd provoace un risc pentru
drepturile si libertatile persoanelor fizice, este necesard notificarea acesteia in mod prompt cétre
autoritatea de control competenta, si anume, CNIL, si, daca este posibil, cel tarziu in 72 de ore
dupa ce a luat la cunostintd de aceasta (GDPR, articolul 33).
Aceasta notificare trebuie sa specifice, printre altele:
e natura incalcdrii datelor cu caracter personal (categorii si numarul aproximativ de persoane
si Inregistrari de date in cauzd);
e numele si datele de contact ale DPO sau ale altui punct de contact de la care pot fi obtinute
informatii suplimentare;
e consecintele probabile ale incalcarii datelor;


https://www.cnil.fr/fr/principes-cles/guide-de-la-securite-des-donnees-personnelles
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e masurile luate sau care trebuie luate pentru a atenua eventualele consecinte negative.

e Un formular de notificare a incalcarilor securitatii datelor cu caracter personal este pus la
dispozitia operatorului de date pe site-ul CNIL:
https://www.cnil.fr/sites/default/files/typo/document/CNIL_Formulaire_
Notification_de_Violations. pdf

De asemenea, se recomanda:

e sd se instituie masuri de analizd a riscurilor presupuse de prelucrarea efectuatd pentru
drepturile si libertatile persoanelor fizice;

e sd se asigure ca incalcarile sunt notificate in termen de 72 de ore, in caz contrar trebuie sa
se furnizeze explicatii privind intarzierea catre autoritatea de control competenta din statul
in cauza;

e sd se mentioneze 1n notificare faptele privind incélcarea datelor, natura incalcarii, efectele
acesteia si masurile luate pentru remedierea incalcarii;

e sa se depuna toate eforturile pentru a documenta cat mai bine orice incalcare a datelor
pentru a permite autoritatii de control sa verifice respectarea cerintelor impuse de GDPR;

e sd se pund in aplicare masuri de urgenta, astfel incat incalcarea datelor sd poata fi
remediata, iar consecintele acesteia atenuate.

Tn cazul n care cabinetul de avocatura are o persoand imputernicitd, aceasta din urma trebuie, de
asemenea, sa notifice operatorul despre orice incalcare a datelor cu caracter personal cat mai
curand posibil dupa ce a luat la cunostintd de aceasta. Este recomandata indicarea acestuia
contractual.
Comunicare privind persoanele vizate. Se va conveni, de asemenea, cu exceptia cazurilor in
care incdlcarea datelor nu este susceptibila sa creeze un risc ridicat pentru drepturile si libertatile
unei persoane fizice, sa se informeze direct persoana vizatd despre incélcare.
Aceastd comunicare nu va fi necesara daca:

e masurile tehnice si organizatorice au facut datele incomprehensibile oricarei persoane (de

exemplu, criptarea);

e s-au luat masuri pentru a se asigura ca riscul nu mai este "probabil sa se materializeze";

In plus, GDPR permite comunicarea "publici", mai degrabi decat comunicarea directd, daci
comunicarea necesitd "eforturi disproportionate".

Tn cazul in care cabinetul de avocatura nu procedeaza la comunicarea privind incilcarea datelor
catre persoana vizatd, autoritatea de control va putea, dupd luarea in considerare a riscului care
rezulta din incalcare, sa ordone operatorului sa faca divulgarea.

RECOMANDARI

Mobilizati persoanele competente O
Calificati incdlcarea O
Luati masurile necesare pentru a atenua orice consecinte [
Daca exista riscuri: notificarea incdlcarii la CNIL O

Tn cazul unui risc ridicat: comunicarea cu persoanele vizate [J
In orice caz, introducerea in registrul incalcarilor O
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FISA NR. 10. EVIDENTA ACTIVITATILOR DE PRELUCRARE

In schimbul eliminarii formalititilor declarative, GDPR prevede infiintarea unui registru al
activitatilor de prelucrare care trebuie pastrat de catre operator.

Fiecare operator trebuie sa tina o evidenta a categoriilor de prelucrari a datelor cu caracter personal
efectuate sub responsabilitatea sa. Aceasta obligatie nu se impune societatilor cu mai putin de 250
de angajati, cu exceptia cazului in care prelucrarea pe care o efectueaza este de naturd sa genereze
un risc in ceea ce priveste drepturile si libertatile persoanelor vizate, dacd nu este ocazionald sau
dacd include date sensibile sau date referitoare la condamnari penale si infractiuni.

Prin urmare, se pare ca un numar mare de cabinete de avocatura, in cazul in care prelucrarile
efectuate de acestea implica date referitoare la anumite categorii de date sau date referitoare la
condamnari penale si infractiuni, vor fi supuse obligatiei de pastrare a evidentei activitatilor de
prelucrare.

In orice caz, chiar si pentru cabinetele care nu vor avea aceastd obligatie, pastrarea unei evidente
contribuie la respectarea principiului responsabilitatii (constdnd In documentarea conformitatii, in
vederea dovedirii acesteia) si, ca atare, este foarte recomandata.

Tntr-adevar, lipsa obligatiei de a tine o evidenta nu reprezinti o libertate necontrolati in gestionarea
datelor cu caracter personal, dimpotrivd. Este necesar sd existe, cel putin, o cartografiere a
prelucrdrilo, sd se respecte toate principiile mentionate in GDPR, sa se respecte drepturile
persoanelor si sd se documenteze respectarea diferitelor obligatii In conformitate cu principiul
responsabilitatii.

Evidenta trebuie sa includd, in conformitate cu articolul 30 din GDPR, urmatoarele informatii:

e numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale
reprezentantului operatorului si ale responsabilului cu protectia datelor;

e scopurile prelucrarii;

e descrierea categoriilor de persoane vizate si a categoriilor de date cu caracter personal;

e categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal,
inclusiv destinatarii din tari terte sau organizatiile internationale;

e daca este cazul, transferurile de date cu caracter personal catre o tara tertd sau o organizatie
internationald, inclusiv identificarea tarii terte sau a organizatiei internationale respective
si documentatia care dovedeste existenta unor garantii adecvate;

e acolo unde este posibil, termenele-limitd preconizate pentru stergerea diferitelor
categorii de date;

e in mdsura in care este posibil, o descriere generala a masurilor tehnice §i organizatorice
de securitate implementate.
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RECOMANDARI
Cartografierea prelucrarilor efectuate in cadrul cabinetului
e Inventarierea activitatilor de prelucrare (gestionarea dosarelor clientului, managementul
resurselor umane, managementul contabilitatii etc.) [J
o Identificarea caracteristicilor fiecarei prelucrari (date colectate, destinatari, termen de
valabilitate etc.) [

Elaborarea evidentei activitatilor de prelucrare [J

FISA NR. 11. RESPONSABILUL CU PROTECTIA DATELOR

1. Obligatia cabinetelor de avocatura de a desemna un responsabil cu protectia datelor
In conformitate cu articolul 37 din GDPR, operatorii si procesatorii vor avea obligatia si
desemneze un responsabil cu protectia datelor:
e daca apartin sectorului public;
e daca activitatile de baza (principale) ale acestora ii determind sa realizeze monitorizarea
periodica si sistematica a persoanelor pe scard larga;
e daca activitatile de baza (principale) ale acestora 1i determind sa prelucreze (tot pe scara
largd) anumite categorii de date, numite date "sensibile" si date privind condamnarile
penale si infractiunile;

In afara acestor cazuri, numirea unui responsabil cu protectia datelor va fi, desigur, posibila si chiar
recomandata.



Traducere din franceza

Nu exista o limitd de personal care sa impuna obligativitatea numirii unui responsabil cu protectia
datelor.

Responsabilii de tratament pot opta pentru un responsabil cu protectia datelor comun sau extern.
Grupul de lucru "Articolul 29" (G29), compus din reprezentanti ai autoritatilor de protectie a
datelor din statele membre ale UE, a emis orientari privind rolul responsabililor cu protectia datelor
si a facut recomandari privind bunele practici.

Daca este desemnat un responsabil cu protectia datelor, organizatia este obligatd sa publice
informatiile privind responsabilul cu protectia datelor si sd le comunice autoritatii de control
competente.

Cu toate acestea, articolul 37 (precum si articolul 35, a se vedea mai jos) se aplicd intotdeauna
operatorului sau persoana Tmputernicite cu prelucrarea anumitor categorii de date. Aceste
dispozitii impun numirea unui responsabil cu protectia datelor in cazurile in care activitatile de
baza ale operatorului sau persoanei imputernicite constau in prelucrarea la scara larga a anumitor
categorii de date mentionate la articolul 9.

Conform orientarilor privind responsabilii cu protectia datelor, "activitatile de baza pot fi
considerate ca fiind toate activitatile pentru care prelucrarea datelor face parte integranta din
activitatile operatorului sau ale persoanei imputernicite™.

Sensul expresiei "pe scara larga" are o importanta deosebita, deoarece un cabinet mic de avocatura
poate prelucra dosare care implica cantitati considerabile de date.

Cu toate acestea, considerentul 91 din GDPR faciliteaza argumentarea faptului ca aceasta cerinta
nu se va aplica avocatilor care practica Tn mod individual (a se vedea sectiunea 1.3.2.4 privind
evaluarea impactului).

Astfel, evaluarea obligatiei de desemnare sau nu a unui responsabil cu protectia datelor se va face
de la caz la caz, in functie de numarul de persoane vizate de prelucrarea datelor cu caracter
personal, de volumul de date prelucrate, de durata sau permanenta activitatilor de prelucrare,
domeniul geografic al activitatii de prelucrare, dar se pare cd, in cea mai mare parte, cabinetele de
avocaturd nu pot fi considerate procesatoare de date cu caracter personal la scard larga si, prin
urmare, numirea unui responsabil cu protectia datelor nu va fi obligatorie

Tn orice caz, o astfel de desemnare, chiar daca nu este obligatorie, trebuie, de asemenea, analizati
ca o oportunitate, Tn mdsura in care ar permite desemnarea unei persoane care sa se ocupe de
conformitatea cabinetului.

2. Obligatiile si sarcinile responsabilului cu protectia datelor

GDPR impune obligatii semnificative responsabililor cu protectia datelor. In calitate de "dirijor"
al conformitdtii in materie de protectie a datelor in cadrul organizatiei sale, ofiterul de protectie a
datelor are, in principal, urmatoarele obligatii:

e sdinformeze si sa consilieze operatorul sau persoana imputernicita si angajatii acestora;

e sd asigurea respectarea reglementdrilor si a legislatiei nationale privind protectia datelor;

e sd consilieze organizatia pentru efectuarea studiilor de impact privind protectia datelor si
sa verifice implementarea acestora;

e sd coopereze cu autoritatea de control si sa fie punctul de contact al acesteia. Pentru a va
ajuta In implementarea noilor obligatii impuse de regulamentul european, ofiterul de
protectie a datelor trebuie, in special:

e sa se informeze cu privire la continutul noilor obligatii;

e sd sensibilizeze factorii de decizie cu privire la impactul acestor noi reguli;
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e sd efectueze un inventar al prelucrarii datelor de catre organizatia dvs..;
e sd conceapa actiuni de sensibilizare;
e s gestioneze respectarea continud a conformitatii.

In consecintd, persoana care actioneaza in calitate de ofiter de protectie a datelor va avea

.....

3. Avocatul care actioneaza in calitate de responsabil cu protectia datelor

In mod oportun, GDPR a abrogat pragul de 50 de angajati care interzicea externalizarea
responsabilului cu protectia datelor (DPO).

Decizia normativa de reformare a articolelor 6 "Domeniul profesional al avocatului" si 19
"Serviciile juridice online" din Regulamentul Intern national (RIN) al profesiei de avocat, adoptat
de Adunarea Generali a Consiliului National al Barourilor din 9 si 10 decembrie 2016° pe baza
unui raport al Comitetului de reguli si practici si dupa consultarea profesiei, a modificat prevederile
referitoare la misiunea avocatului-DPO:
https://www.cnb.avocat.fr/reglement-interieur-national-de-la-profession-davocat-rin#

Avrticolul 6.3.3 "Imputernicitul pentru protectia datelor cu caracter personal - Ofiterul de
protectie a datelor cu caracter personal (DPO)" din RIN prevede urmétoarele:

"Avocatul imputernicit pentru protectia datelor cu caracter personal trebuie sa-si inceteze
misiunea daca considerd ca nu poate sa o realizeze, dupa ce a informat in prealabil si a luat
masurile necesare cu persoana responsabila de prelucrare; in niciun caz nu-si poate denunta
clientul.

Avocatul imputernicit pentru protectia datelor cu caracter personal trebuie sd refuze sa reprezinte
orice persoand sau organizatie pentru care exercitd sau a exercitat functia de ofiter de protectie
a datelor cu caracter personal in contextul procedurilor administrative sau judiciare care implica
responsabilul cu prelucrarea datelor. ™

Incepand cu data de 25 mai 2018, aceste dispozitii vor fi inlocuite cu urmitoarele dispozitii:
"6.3.3: Responsabilul cu protectia datelor.

"Avocatul responsabil cu protectia datelor trebuie sa-si inceteze misiunea daca considerd ca nu
poate sa o realizeze, dupa ce a informat in prealabil si a luat masurile necesare cu persoana
responsabila de prelucrare; in niciun caz nu-si poate denunta clientul.

Avocatul responsabil cu protectia datelor trebuie sa refuze sa reprezinte orice persoanda Sau
organizatie pentru care exercitd sau a exercitat misiunea de imputernicit pentru protectia datelor
cu caracter personal (DPO) sau de ofiter de protectie a datelor in cadrul procedurilor
administrative sau judiciare care implica operatorul.”

Avocatul-DPO a fost deja supus unor obligatii care nu sunt obligatorii pentru un DPO care nu este
avocat: obligatia de a nu-si denunta clientul si obligatia de demisie in caz de conflict de interese.
Este necesar sa se precizeze ca avocatul trebuie sa refuze sd reprezinte clientii pentru care exercita
sau a exercitat misiunea de DPO in procedurile care implicad responsabilul cu prelucrarea, pentru
a evita orice situatie de conflict de interese sau de incélcare a secretului profesional.

Tn plus, articolul 6.4 "Declaratii citre Barou" din RIN prevede:

"Un avocat care intentioneaza sda practice activitatea de broker imobiliar, agent portofoliu sau
agent imobiliar, agent sportiv, agent de artisti si autori, intermediar in asigurari, activitati de
lobby, administrator de imobile si imputernicit cu protectia datelor cu caracter personal - ofiter
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Traducere din franceza

delegat cu protectia datelor (DPO) trebuie sa adreseze o declaratie Baroului prin scrisoare sau
e-mail catre Presedintele Baroului. "

Tncepand cu data de 25 mai 2018, la articolul 6.4, termenii "Imputernicit cu protectia datelor cu
caracter personal Ofiter de protectie a datelor (DPO" se vor inlocui cu termenii "Responsabil cu
protectia datelor".

Este o simpla obligatie de a declara, fara nicio constrangere formala. Astfel, aceastd declaratie
urmareste, pe de o parte, o0 mai buna pregatire a avocatilor care doresc sd exercite aceastd functie
si, pe de altad parte, sd permitd Barourilor sd comunice cu privire la avocatii care exercita aceste
misiuni in jurisdictia lor.

FISA NR. 12. AUTORITATEA DE CONTROL SI SANCTIUNI

Operatorii si procesatorii pot face obiectul unor sanctiuni administrative semnificative in caz de
necunoastere a dispozitiilor GDPR.
Autoritatile de control (in Franta, CNIL) pot, in special:

e Pronunta un avertisment;

e Pune in intarziere Intreprinderea;

e Limita un tratament temporar sau permanent;

e Suspenda fluxurile de date;

e Dispune indeplinirea cererilor de exercitare a drepturilor persoanelor fizice;

e Dispunere rectificarea, limitarea sau stergerea datelor.

In ceea ce priveste noile instrumente de conformitate care pot fi utilizate de catre companii,
autoritatea poate retrage certificarea acordatda sau obliga organismul de certificare sa-si retraga
certificarea. In ceea ce priveste amenzile administrative, acestea pot creste, in functie de categoria
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infractiunii, cu 10 sau 20 de milioane de euro, sau, in cazul unei companii, de la 2% pana la 4%
cifra de afaceri anuald la nivel global, fiind retinuta cea mai mare suma.

Aceastd suma trebuie sa se raporteze la faptul ca, pentru prelucrarile transnationale, sanctiunea va
fi adoptata de comun acord intre toate autoritatile competente, potential pentru teritoriul intregii
Uniuni Europene.

In acest caz, intreprinderii i se va impune o singura decizie de sanctionare decisd de citre mai
multe autoritati de control.

FISA nr. 13. DREPTUL DE ACCES LA DATE
GDPR face urmatoarele modificari in materie de drept de acces:

Termenele limitd pentru a raspunde unei solicitari: timpul de raspuns este acum de
maximum o lund de la primirea cererii (articolul 12, alineatul 3). Cu toate acestea, este
prevazuta o posibilitate de prelungire a termenului cu doud luni, "avand in vedere
complexitatea si numarul cererilor”, cu conditia informarii persoanei in cauza in termen
de o luna de la primirea cererii (articolul 12.3).

Taxele de reproducere a documentelor: regulamentul prevede un principiu al gratuitatii
pentru copiile furnizate ca parte a unei cereri de acces (articolul 12.5). Numai atunci cand
cererea este vadit nefondatd sau excesiva, operatorul poate solicita plata "unor taxe
rezonabile™ care iau Tn considerare costurile administrative suportate pentru furnizarea
informatiilor. Acelasi lucru se va aplica atunci cand se solicitd o copie suplimentara.
Modalitatile de comunicare a datelor: regulamentul prevede ca, in cazul in care persoana
depune o cerere pe cale electronica, informatiile solicitate sunt furnizate in format
electronic de uz comun, cu exceptia cazului in care persoana respectivd solicita altfel
(articolul 12.3).

Modalitatile de comunicare a datelor: regulamentul prevede cd persoana imputernicita
asista operatorul in indeplinirea obligatiilor sale privind dreptul de acces (articolul 28 e).
De exemplu: un angajator i-ar putea solicita imputernicitului care i-a furnizat un dispozitiv
de geolocalizare, sprijinul pentru a oferi angajatilor care i solicitd date geografice "intr-0
forma accesibild"; atunci cand responsabilul de date dispune doar o analiza a datelor, acesta
ar putea sa se adrese imputernicitului care a pastrat datele de identificare.
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METODOLOGIA PRIVIND CONFORMITATEA

Metodologia privind conformitatea
CNIL a dezvoltat o metodologie in sase etape pentru a facilita conformitatea operatorilor. Cele
sase etape corespund:

e Desemnarea unui pilot;

e Cartografierea prelucrarii datelor cu caracter personal,
e Prioritizarea actiunilor care trebuie intreprinse;

e Managementul riscului;

e Organizarea proceselor pe plan intern;

¢ Documentatia de conformitate.

1. Desemnarea unui pilot

Articolul 37 din GDPR a introdus obligatia numirii unui responsabil cu protectia datelor in diferite
situatii (a se vedea fisa nr. 11).

Pentru majoritatea cabinetelor de avocatura, o astfel de desemnare nu pare obligatorie, deoarece,
in cazul in care se ocupa de anumite categorii de date sau date referitoare la infractiuni si
condamnari, cea mai mare parte dintre acestea nu va putea sustine neprelucrarea acestor date "pe
scara larga".

Cu toate acestea, chiar si in cazurile in care numirea responsabilului cu protectia datelor nu este
obligatorie, CNIL recomanda o numirea acestuia pentru a facilita conformitatea cu GDPR (a se
vedea fisanr. 11).

Fara macar sa desemneze o persoana in calitate de responsabil cu protectia datelor, ar fi oportun
sa se desemneze dintre membrii cabinetului o persoand care sd se ocupe de aspectele legate de
protectia datelor si sa serveasca drept referintd pentru personal si colaboratorii cabinetului.

2. Cartografierea prelucrarii datelor cu caracter personal

Cartografierea ofera o imagine de ansamblu asupra prelucrarii datelor personale operate in cadrul
cabinetului de avocatura.

CNIL recomanda asadar sa punem urmatoarele intrebari:

e Cine?
o (Ce?
e Dece?

e Pana cand?
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e Cum?

Cine? Aceasta intrebare face posibila identificarea diferitilor factori, respectiv a operatorului, dar
si a persoanelor imputernicite si a destinatarilor datelor.

e Operatorul de date. In cadrul cabinetului de avocatura, operatorul este cel care determina
scopul si mijloacele tratamentului, si poate fi, printre altele, avocatul asociat. In acest scop,
este necesar sd se identifice persoana din cadrul cabinetului de avocaturd care initiaza
prelucrarea datelor cu caracter personal. De asemenea, poate fi chiar cabinetul in calitate
de persoana juridica.

e Persoana imputernicita. Persoana Tmputernicitd este "persoana fizicd sau juridica,
autoritatea publica, serviciul sau alt organism care prelucreaza date cu caracter personal in
numele operatorului” in conformitate cu articolul 4, alineatul 8, din GDPR. Prin urmare,
pot fi prestatori, furnizori, editori de software, gazde web etc.

e Destinatari. GDPR defineste la articolul 4, alineatul (9) destinatarul unei prelucrari de date
cu caracter personal care este "persoana fizica sau juridica, autoritatea publica, serviciul
sau orice alt organism care primeste comunicarea datelor cu caracter personal, fie ca este
sau nu o terta parte".

Ce? Se refera la informatiile privind tipul de date personale pe colecteaza cabinetul si, in general,
pe care le trateaza. In plus, avocatul trebuie sa identifice prezenta anumitor categorii de date cu
caracter personal (date privind sdndtatea, date privind viata sexuald, date privind condamnarile
penale si infractiunile etc.).

De ce? Prin aceasta intrebare, avocatul determina scopul prelucrarii datelor personale pe care le
opereaza, adica obiectivul (de exemplu: managementul clientilor, managementul resurselor
umane, managementul solicitdrilor personalizate etc.).

Unde? Tn acest stadiu, este vorba de determinarea locului Tn care sunt stocate datele personale (un
anumit server, local, partajat? Fisierele sunt stocate intr-o camera la care are acces intreg cabinetul
de avocatura? etc.). Aceasta intrebare ar trebui, de asemenea, sa permita avocatului sd identifice
eventualele transferuri de date catre tari din afara UE (un dosar international, un avocat care depune
cerere in strdindtate etc.).

Cand? Cabinetul de avocatura are o politica de pastrare, arhivare si stergere a datelor? Cabinetul
de avocatura intentioneaza sa epuizeze datele pe care le colecteaza?

Cum? Cabinetul de avocatura trebuie sa identifice masurile de securitate fizica si logica introduse
pentru a garanta protectia datelor cu caracter personal pe care le colecteaza.

3. ldentificarea actiunilor prioritare
Operatorul poate efectua mai multe actiuni pentru a garanta conformitatea prelucrarii datelor cu
GDPR.
Prin urmare, cabinetul de avocatura va trebui, sa stabileasca daca respecta:
e Principiul minimalizarii, adica faptul ca se refera doar la datele strict necesare pentru
prelucrarea acestora;
e Principiul legalitdtii, adica determinarea temeiului juridic al prelucrarii datelor cu caracter
personal efectuate de cabinetul de avocaturd (incheierea si executarea unui contract,
necesitatea de a respecta o obligatie legald, consimtadmantul, interes legitim, etc.);
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e Obligatia de a furniza informatii (contract de onorariu, contract de munca, contract de
colaborare, site web etc.);

e Obligatiile contractuale referitoare la subcontractanti (contabil, gazda a sistemului de
informatii, furnizor de servicii IT, editor de software pentru clienti sau pentru contabilitate,
de exemplu);

e Drepturile persoanelor;

e Masurile de securitate implementate in birou (acces la sedii, parole, autorizatii etc.).

Atentie, cabinetul de avocatura trebuie sa fie vigilent in prezenta unor date particulare si date
privind condamnarile penale si infractiunile, si in prezenta fluxurilor transfrontaliere de date cu
caracter personal.

4. Managementul riscului

Aceastd etapd abordeazd necesitatea unei analize de impact. Intr-adevir, unele cabinete de
avocaturd, in functie de datele cu caracter personal pe care le colecteaza, ar putea fi nevoite sa
efectueze analize de impact.

Pentru mai multe informatii privind analizele de impact, consultati punctul 1.3.2.4.

5. Implementarea proceselor de protectie a datelor personale in cadrul cabinetului de
avocatura

Cabinetele de avocatura pot crea procese pentru a se asigura ca prelucrarea datelor cu caracter
personal este compatibild cu GDPR.

Aceste procese includ:

e Protectia datelor cu caracter personal incepand cu proiectarea si securitatea implicita

e Sensibilizarea membrilor cabinetului in probleme legate de protectia datelor cu caracter
personal;

e Procedurile de gestionare a cererilor referitoare la diferitele drepturi ale clientilor. intr-
adevar, cu cat cabinetul de avocatura reactioneaza mai rapid, acordand dreptul la acces,
opozitie, rectificare, etc. a clientului, cu atat mai putin existd riscul ca el sa depund o
plangere la autoritatea de supraveghere care ar putea conduce la un control din partea
acestuia;

e Masurile interne referitoare la incalcarea datelor cu caracter personal, respectiv notificarea
catre autoritatea de supraveghere si comunicarea catre persoanele vizate.

6. Documentatia de conformitate

e Cabinetul de avocatura trebuie sa pastreze dovada conformitatii prelucrarii acestor date in
ceea ce priveste GDPR. Sunt disponibile mai multe instrumente pentru a documenta
conformitatea acestor prelucrari:

e Registrul prelucrdrilor;

e Analiza de impact;

e Instrumente de gestionare a fluxului transfrontalier, cum ar fi clauzele contractuale
standard, Binding Corporate Rules, certificari etc.;
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e Mentiuni de informatii;
e Contractele cu persoanele imputernicite;
e Dovada obtinerii consimtamantului datelor cu caracter personal.

INFORMATII SUPLIMENTARE
Directivele G29:
https://www.CNIL.fr/fr/reglement-europeen/lignes-directrices
e Responsabilul cu protectia datelor (5/05/2017)
e Evaluarea impactului asupra protectiei datelor (DPIA) (4/10/2017)
e Portabilitatea (5/05/2017)
e Desemnarea unei autoritdti de supraveghere principale pentru un operator sau un procesator
(5/05/2017)

Directivele Consiliului barourilor europene (CCBE) privind principalele masuri noi de
conformitate a avocatilor cu GPDR (19/05/2017)

http://www.ccbe.eu/fileadmin/speciality distribution/public/documents/IT

LAW/ITL_ Position papers/FR_ITL 20170519 CCBE-Guidance-on-main-new-compliance-
measures-for-lawyers-regarding-GDPR.pdf

Ghiduri de informare CNIL:
https://www.CNIL.fr/fr/principes-cles/GDPR-se-preparer-en-6-etapes
https://www.CNIL.fr/fr/principes-cles/guide-de-la-securite-des-donnees-personnelles
https://www.CNIL.fr/fr/video-le-youtubeur-cookie-connecte-repond-vos-questions-sur-larrivee-
du-GDPR

Comisia Europeana:

e Comunicare publicatd la data de 24 ianuarie 2018 de catre Comisie Parlamentului
European si Consiliului: o0 mai buna protectie si noi perspective - orientari ale Comisiei
referitoare la aplicarea directa a reglementarilor generale privind protectia datelor din 25
mai 2018:
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52018DC0043
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http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52018DC0043
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un nou instrument online care include fisele factuale, Q & A si ilustratii practice pentru a ajuta
cetdtenii si intreprinderile sa respecte noile norme introduse de regulament.



